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近日，烟台市公安局福山分局经侦大队侦破一起特大侵犯商业秘密案，一家齿轮箱制造公司的多名内部员工，相互勾结结
窃取公司的核心技术资料，暗地里利用盗来的图纸，大肆制造产品远销美国，违法所得累计580多万元。

商业秘密被盗，公司称受到巨大损失

今年年初，福山公安分局经侦
大队接到烟台通达齿轮箱制造有限
公司报案称，2011年至2015年期间，
原在该公司工作的高某、李某某利
用在通达公司工作期间掌握的技术
信息、价格信息和客户信息等商业
秘密，伙同高某某等人生产农用齿
轮箱出口销售给通达公司在美国的
一家主要客户美尼公司，违法所得
1000余万元。

在烟台，类似侵犯商业秘密案
并不多见，数额又这么大，经侦民警
不敢大意。说到商业秘密，可能有人
会感到陌生，按照法律教科书解释，
它是企业的财产权利，关乎企业的

竞争力，对企业的发展至关重要，甚
至直接影响到企业的生存，好比一
个人的生命。正因如此，才被沦为不
法分子不劳而获的工具。

而摆在民警面前的三个问题
必须首先厘清：被侵犯对象是否
属于商业秘密？侵犯人是否有侵
犯商业秘密的行为？造成损失和
违法所得是多少？但是，通达公司
提供给警方的仅有一张烟台小弘
公司和通达公司一样的农用齿轮
箱图纸及保密措施等举报资料，
如想还原整个案件，找出幕后真
正黑手，还需要挖掘更多的涉案
线索。

案件初查遇挫，嫌疑人玩起失踪

民警首先调取了小弘公司的出
口报关单，发现其出口到美尼公司
的产品型号和通达公司的一致。办
案民警分析认为，小弘公司有侵犯
通达公司商业秘密的重大嫌疑，但
仅凭其出口的产品型号一致并不能
认定其犯罪行为，民警还必须要查
清楚该图纸是否是从通达公司窃取
的。

通过进一步调查，福山警方发
现小弘公司出口给美尼公司的产
品，均是通过通达公司成立的美国
胜达公司销售，而当时通达公司派
遣到美国任胜达公司负责人的正是
李某某。

为了防止打草惊蛇，福山警方
采取迂回战术，以非法经营同类营

业罪进行案件侦查，并依法传唤了
犯罪嫌疑人李某某。

3月11日傍晚，经侦民警在对李
某某进行突审时，发现其避重就轻，
仅交代了他担任胜达公司经理期
间，协助小弘公司将其产品销售给
美尼公司，拒不承认其他犯罪事实，
致使案件初战遇挫。

随即，警方掉转矛头，希望通
过对另一位怀疑对象高某进行传
唤时控制其手提电脑，找到其窃取
通达公司图纸的线索和证据。可此
时的高某如同惊弓之鸟，经侦民警
的行动已引起了他的察觉，他将手
提电脑随身携带，关闭手机后玩起
了失踪。案件再度被蒙上了一层迷
雾。

激活废弃旧电脑，牵出9000余张图纸

为了寻找到新的转机，富有攻
坚经验的经侦大队长于军兴迅速
召集会议，对案件前期的工作进行
总结归纳，从中梳理出新的思路，
决定来一次雷霆出击，对高某的办
公室进行突击搜查。

此时，高某绝对不会想到，虽
然在他逃匿前对办公室进行了清
理，但细心的侦查员仍在一个不起
眼的角落里，发现了落满灰尘的废
旧手提电脑。

与此同时，另一组侦查员到小
弘公司的一个外协工厂进行调查，
提取到6张小弘公司提供给该厂用

以加工齿轮箱零部件的图纸，经比
对该6张图纸与通达公司的图纸一
致。至此，小弘公司采取窃取图纸
手段，侵犯通达公司商业秘密的部
分主要证据已经获取。2015年3月15

日，福山公安分局对小弘公司侵犯
商业秘密进行立案侦查，同时对高
某采取了边控措施。

福山警方对之前“缴获”的那
部废旧手提电脑进行了艰苦的数
据恢复，发现里面存有通达公司的
全套图纸，共9000余张！其中有许多
是李某某通过电子邮件向其发送
的。

“内鬼”露陷，准备潜逃却落网

福山警方通过对高某废旧电脑
内的数据进一步分析，发现李某某
离开通达公司后，该电脑内又出现
了通达公司的大量图纸，这让人非
常疑惑。

通达公司图纸的设计、保管、存
取有一整套的保密措施，由公司的
技术部门负责。高某和李某某能获
取这些资料，说明公司还有“内鬼”。
通过进一步分析研判，办案民警最
终将嫌疑对象确定为在任的技术部
部长周某。

根据周某的交代，福山经侦大
队立即派员会同网安部门，赴北京
调取了高某等人的电子邮箱数据，
及时固定了涉案的电子证据。铁证
如山，福山警方决定对高某实施抓

捕。2015年4月18日，准备回家携带
相关证件潜逃出境的高某，被守候
的经侦民警成功抓获。

经国家工业和信息化部软件
与集成电路促进中心知识产权司
法鉴定所鉴定，涉案的9000多份技
术图纸属于商业秘密，具有非共知
性和同一性；经北京华德恒资产评
估有限公司鉴定，小弘公司和民宏
公司出口销售价值人民币4500余
万元的农用齿轮箱给美尼公司，违
法所得人民币580余万元。在掌握
了大量证据和事实的情况下，高某
对其侵犯商业秘密犯罪供认不讳。
10月8日，福山警方将该案移送检
察机关。

(文中公司名均为化名)

企业应当如何保护商业秘密？

1 、企业可以与职工
签 订 保 密 合 同 保 护 商 业
秘密。用人单位可以在劳
动聘用合同、知识产权权
利 归 属 协 议 或 者 技 术 保
密协议中，与相关人员订
立保密合同。利用合同对
商业秘密进行保护，是一
种比较好的选择。

2、企业可以采取经济
手段保护商业秘密。比如以
优厚的待遇来保护商业秘

密，即对接触、使用企业商
业秘密的职工，特别是高级
管理人员给予较优厚的工
资、奖金、津贴待遇。

3 、企业应当建立健
全商业秘密保护制度。将
商 业 秘 密的 管 理 纳 入 企
业基础管理体系，变经验
式 管 理 为 定 量 定 性 的 目
标管理。

4、企业可以利用法律
武器保护商业秘密。我国

《劳动法》第一百零二条规
定：“劳动者违反本法规定
的条件解除劳动合同或者
违反劳动合同中约定的保
密事项，给用人单位造成经
济损失的，应当依法承担赔
偿责任。”

5、更多防范经济犯罪
常识，请关注烟台市公安局
经济犯罪侦查支队官方微
信公众账号。关注方法：搜
索烟台经侦。
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