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长长点点心心吧吧！！不不见见面面还还骗骗咱咱好好几几亿亿
去年省内电信诈骗发案2万余起，单起案值最高超千万

电信诈骗年增两三成■

智能化、科技化特征明显

据山东省公安厅刑侦
总队相关负责人介绍，近
几年来，电信诈骗案件以
每年20%-30%的速度快速
增长，而且诈骗花样百出，
犯罪分子从最初的打电
话、发短信，发展到网络改
号、盗取QQ号微信号作案，
发展到现在紧跟社会热
点，精心设计骗术，针对不
同群体量体裁衣、步步设
套，令人防不胜防。有的受
害人“养老钱”、“救命钱”
被骗，导致倾家荡产、跳楼
自杀；有的企业因资金被
骗而破产倒闭，引发群体
性事件；还有的诈骗信息
散布恐怖谣言、传播虚假
信息，引发社会恐慌。

据了解，此类案件大
多是犯罪嫌疑人借助移动
电话、固定电话、互联网等
通信工具，利用银行网银、
ATM机转账等快速资金转
移渠道，对不特定对象实
施的远程非接触式诈骗。
整个作案只通过电话、短

信或网络的方式与被害人
进行联系，根本不直接与
被害人谋面。作案手段智
能化，利用通信技术手段，
任意显示号码特别是公检
法和银行客服、通信运营
商的电话，以此蒙骗被害
人。

电信诈骗作案形式集
团化。有的为诈骗网络平
台提供技术服务，有的拨
打电话诱骗当事人上当，
有的负责转取赃款，分工
明确、组织严密。违法人员
在国内某地甚至东南亚等
地设立诈骗窝点，诈骗对
象遍及全国，造成侦查、抓
捕、追赃困难。电信作案过
程非常快。在诈骗资金到
账的第一时间，通过网银
将赃款层层分解到几个、
十几个甚至几十个下级银
行账户，迅速组织人员提
现，给公安机关侦查、抓
捕、追赃带来很大困难。因
此，提高自身防范意识是
重中之重。。

■携手出击

非实名登记银行账户，一律封停

临近年底，犯罪分子“捞
一把”的心理膨胀，电信诈骗、
盗窃、抢劫、抢夺等犯罪易多
发频发。在侦办 电 信 诈 骗 案
件 行 动 中 ，警 方 坚 持 追 根
溯 源 ，重 点 对 提 供 电 话 线
路 落 地 、服 务 器 租 赁 的 非
法线路商，提供银行卡服务的
团伙，提供手机恶意程序、木
马病毒，公民个人信息，“伪基
站”、窃听窃照专用器材、无线
屏蔽器、“黑广播”等设备的团
伙进行源头打击。

前述相关负责人特别强
调，对为电信网络诈骗犯罪分
子转取款人员，按诈骗共犯处
理。对于涉案银行账号，依法要
求商业银行一律予以冻结，纳
入银行系统黑名单，终止其境
内外的汇、转、取款业务。同时，
协调通信管理部门指导督促电
信企业严格落实各项文件规
定，提高对网络改号电话的发
现、核实、检测和拦截能力。

警方协调电信运营商集中
清理整治违规出租电信线路、
制作传播改号软件等违法违规

经营行为，加强“一号通”、
“400”、“商务总机”等重点电信
业务市场的规范管理，对于违
规使用的电话号码、电信线路
等一律关停，对有关人员依法
依规处理。

同时，深入推进整治“黑卡”
专项行动，加强电话卡、上网卡
实名登记和联网核查工作，杜绝
记名不实名的情况发生。协调银
行监管部门指导督促各商业银
行严格落实银行账户实名制，集
中整顿代办银行卡、乱开卡、批
量开卡等问题，建立涉案银行卡
黑名单制度和涉案账户电子化
查询平台，严格执行银联卡境外
取款限制的规定，切断赃款流出
境外的通道。

警方督促包括第三方支
付企业在内的非银行支付机
构严格按照规定，在开户、POS
机申领的各个环节进行实名登
记，配合公安机关快速查询资金
流向及各类电子交易数据。对于
非实名登记银行账户、第三方支
付账户、人卡分离境外使用的账
户，一律予以封停。

本报记者 杜洪雷 通讯员 刘冠伟 刘贵增

2015年6月，山东某物业公司财务主管接到公司法人“刘某”的微信通知，要求给深圳一家公司转账45万元，转账成
功后，“刘某”又让转账65万元，两次转账110万元。两天后，财务主管和刘某核对时才知被人诈骗。

“速将钱汇到××××账号”，像这样以儿女的名义给父母要钱，以父母的名义给儿女要钱，以领导的名义要求下
属汇款，以公司老总的名义要求会计转账等短信、微信、电话，相信很多人都接到过。27日，山东省公安厅发布数字：
2015年，山东省电信诈骗累计发案2万多起，共造成群众损失数亿元，最高个案案值超过千万元。

噪凡是自称公检法要求汇款的；
噪凡是叫你汇款到“安全账户”的；噪
凡是通知中奖、领取补贴要你先交钱
的；噪凡是通知“家属”出事先要汇款
的；噪凡是在电话中索要个人和银行
账户信息的；噪凡是叫你开通网银接
受检查的；噪凡是叫你接受宾馆开房
调查的；噪凡是叫你登录网站查看通
缉令的；噪凡是自称领导（老板）要求
汇款的；噪凡是陌生网站（链接）要登
记银行卡信息的，都别相信。

噪不轻信：不轻信来历不明的电
话和手机短信，不回复手机短信，不给
犯罪分子进一步设圈套的机会；

噪不透露：不因贪小利而受犯罪
分子及其短信的诱惑，无论什么情况，
都不向对方透露自己及关系人的身份
信息、通讯工具、存款、银行卡等情况；

噪不转账：学习了解银行卡常识，保
证自己银行卡内资金安全，坚决不向陌生
人汇款、转账。 本报记者 杜洪雷整理

防骗秘籍
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