
A09身边2016年1月29日 星期五 编辑：岩鹰 美编：石岩 组版：颜莉 <<<<

省消协发布消费提示，提醒防范网络诈骗

网网络络理理财财，，别别被被高高额额回回报报蒙蒙了了头头
本报济南1月28日讯（记者

马绍栋） 随着电子商务的迅
猛发展，网络交易日趋繁荣。然
而，由于网络平台具有信息量
大、涉及范围广、发布者隐蔽性
强、溯源难度大等特点，个人信
息泄露和侵权情况日趋突出，网
络、电信等虚假信息诈骗多发。
为此，山东省消费者协会发布
2016年1号消费提示，提醒广大
消费者要主动提高风险防范和
安全消费的能力。

消费者要注意防范网络交
易风险。不要随意在不知名的网
站注册，网上交易、充值时切记

核对官网地址、电话、工商执照
等信息，以防误入“钓鱼”网站。
有的不法分子在实施诈骗行为
之前可能已经盗取了一定的个
人信息，并通过谎称网站客服来
降低消费者的警惕性，遇到这种
情况，建议直接拨打购物网站的
客服热线进行查询核实。切勿轻
信他人的付款要求，不要轻易尝
试点击卖家通过QQ或E-mail等
方式提供的交易链接或者图片，
更不要轻信QQ、微信等好友弹
出的“支付”、“汇款”等消息，防
止电脑被木马软件操控。遇到此
类事情一定要仔细核实对方身

份，通过拨打其常用手机号等方
式进行身份确认。

在网络金融理财方面，消费
者要谨防不法分子以高额回报
利诱，利用非法网站或客户端推
送欺诈性金融理财产品，侵害消
费者权益。此外，因个人信息泄
露，一些不法分子可能向个人手
机或电脑软件发送积分兑换类
信息、中奖类信息、馈赠礼品类
信息，诱使用户安装木马或者登
录“钓鱼”网站，从而获得用户账
号密码、资金情况等信息。遇到
以上情况时，消费者一定要保持
警惕，不要随意点击信息中的网

址链接，不可轻信网上金融高回
报的诱惑，更不可抱着侥幸的心
理相信网络中奖等虚假信息。要
通过拨打官网电话、登录官方网
站、拨打监管电话等多种渠道核
实情况，当遭遇到不法侵害时及
时报警，并将相关信息提供给警
方，配合案件侦破。

在使用手机客户端进行网
络交易时，部分消费者可能没有
意识到自己的一些不良习惯。有
的消费者使用个人手机随意扫描
二维码，然而，有的二维码可能会
隐藏病毒、木马，手机里的个人信
息会轻易被别人盗取；有的不加

辨别随意蹭用免费网络，部分公
共WiFi常被不法分子移植木马及

“钓鱼”网站，安全隐患较多；还有
的应用程序退出不彻底、蓝牙长
期保持开启状态、随意下载山寨
软件、不设置手机屏保密码、淘汰
手机时不彻底删除个人信息等，
这些不良习惯都会造成个人信
息安全隐患。因此，消费者要提
高警觉意识，自觉养成不乱登录
免费WiFi、不扫不明二维码、及
时设置手机密码、通过正规渠道
安装软件、严格按照操作程序使
用手机支付功能等良好习惯，最
大限度地保证个人信息安全。

使用电子产品

以国产品牌为主

记者了解到，本次调查山东省
42所高等院校，计划调查样本量
4500份，生成在线调查链接10000
条，实际回收有效样本共4848份。其
中，本科类院校24所，回收有效样本
3280份；高职（专科类）院校18所，回
收有效样本1568份。

调查数据显示：100%的在校大
学生拥有手机；58 . 9%的在校大学
生拥有电脑（其中使用笔记本电脑
占83 . 3%）；14 . 3%的大学生拥有
PAD平板电脑。高年级学生拥有电
脑的比例明显高于低年级大学生。
本科类院校学生拥有电脑的比例

（62 . 8%）明显高于高职（专科）类院
校（50 . 6%）。

在校大学生使用的电子产品以
国产品牌为主，认知度较高的电子
产品品牌依次是：华为（72 . 9%），苹
果（64 . 0%）、三星（61 . 6%）、联想

（60 . 9%）和小米（60 . 9%）。调查数
据显示，在校大学生购买电子产品
的主要渠道是实体店铺（76 . 0%），
如专卖店、大卖场等。随着电子商务
的发展，36 . 9%的大学生通过网络
渠道购买，如京东、天猫等。26 . 7%
的大学生通过运营商营业厅购买。

七成多大学生认为

流量收费不合理

调查数据显示，近八成的在校
大学生平均每个月的生活费在500
元—1500元，其中每月生活费在500
元 — 1 0 0 0 元 的 比 例 为 3 7 . 3 % ，
1000—1500元的比例为41 . 4%。

每学期电子产品方面消费占总
体生活消费10%以下的大学生比例
为44 . 3%，占比在10%—20%的大学
生比例为36 . 6%，占比在20%—30%
的大学生比例为14 . 7%，占比超过
30%的大学生比例为4 . 4%。可见，
在校大学生的电子产品消费支出整
体处于合理化水平，但仍有19 . 1%
电子产品方面消费超过总体生活消
费的20%，需要引导这部分大学生
合理消费。

报告指出，认为目前通信业务
收费合理的大学生比例为36 . 5%，
认为不合理的比例为46 . 6%，认为
不好说/无法评价的比例为16 . 9%。
认为通信业务收费不合理的在校大
学生中，76 . 5%认为流量收费不合
理，原因主要是流量消耗快、资费高
等。38 . 4%的大学生认为话费收取
不合理，原因主要是漫游、长途通话
收费高等。

只有一成大学生

注意个人信息保护

调查发现，在校大学生对有关
个人信息保护法律法规了解程度偏
低。对于个人信息安全，12 . 7%的在

校大学生表示没有听说过；77 . 4%
的在校大学生表示听说过，但不太
了解；只有9 . 9%的在校大学生表示
听说过，且比较注意个人信息保护。
对于我国有关个人信息保护法律法
规，完全不了解的大学生比例为
11 . 9%，了解较少的大学生比例为
39 . 0%，了解程度一般的大学生比
例为35 . 8%，比较了解的大学生比
例为10 . 8%，非常了解的大学生比
例仅为2 . 5%。可见，在校大学生对
有关个人信息保护法律法规的了解
程度偏低。

值得注意的是，当个人信息泄
露 或 被 他 人 不 当 利 用 时 ，仅 有
16 . 7%的在校大学生会采用法律手
段维护权益。完全没有保护意识的
比例为4 . 9%，保护意识较弱的比例
为18 . 8%，保护意识一般的比例为
39 . 7%，比较有保护意识的比例为
2 7 . 9%，保护意识很强的比例为
8 . 8%。当个人信息泄露或被他人不
当利用时，29 . 0%的在校大学生的
态度是“看信息的重要程度再决定
如何处理”；18 . 9%的大学生会找到
责任方理论，要求赔偿；18 . 2%的大
学生有点纠结，但不会采取行动；
16 . 7%的大学生会诉诸法律，一定
要讨个公道；8 . 9%的大学生表示无
所谓、不关心；8 . 3%的大学生不知
道如何处理。

个人信息保护

应专项立法

针对上述情况，《报告》指出，现
有的相关法律或文件在维护互联网
安全和个人信息保护方面虽然发挥
了积极作用，但仍有不足。为了更有
针对性、更有效地实现网络安全，维
护公民个人信息不受侵犯的基本权
益，国家应加快互联网个人信息保
护法等专项法律建设，确立公民个
人信息安全保护的基本法律框架，
明确立法保护范围、个人信息主体
的权利范围、个人信息使用者的义
务、个人信息安全保护的监管责任
主体、个人信息不法利用的惩罚措
施等内容。

同时，在行业监管方面，信息通
信行业要尊重用户隐私，把保护用
户个人信息安全作为行业的底线。
首先应采取必要的技术手段，修补
安全漏洞，提高防范攻击窃取能力，
保护用户信息安全；其次要加快研
发应用识别伪基站、推销网站电话
等不良信息平台的软件，阻断个人信
息不法利用传播的途径。其次，政府
有关部门加强监督管理，依法处理有
关侵犯个人信息的用户投诉，同时应
建立问责机制，加大对不法使用个人
信息行为的惩处力度，杜绝垃圾短
信、骚扰广告的传播。再者，充分发挥
社会监督作用。应鼓励对不法利用
个人信息的企业或个人进行监督、
举报，对个人信息保护监管不力的
机构或执法不严的部门进行检举，
促进完善监管体系和防范制度。

省消协发布2015我省大学生电子产品消费及个人信息安全保护调查报告

超超八八成成大大学学生生称称个个人人信信息息遭遭泄泄露露
省消费者协会28日发布《2015年山东省大学生电子产品消费及个人信息安全

保护调查报告》（以下简称“报告”）。调查显示，长途通话收费高、流量消耗快是在
校大学生认为通信业务收费不合理的方面，只有9 . 9%的在校大学生听说过且比较
注意个人信息保护，86 . 3%的学生反映个人信息存在泄露情况，而当个人信息泄露
或被他人不当利用时，仅有16 . 7%的在校大学生会采用法律手段维护权益。

本报记者 马绍栋

通信收费合理性 认为不合理的通信业务

合理

36.5%

不好说

16 . 9%

不合理

46.6%

76 . 5%

流量费

38 . 4%

话费

18 . 3%

短信费

12 . 8%

亲情号、校园网

收集个人信息的机构分布

对个人信息泄露或被他人不当使用的态度

87 . 8% 85.8% 79 . 7%
68.3%

53 . 7%
43.6% 39.3% 38.3% 30.8%

快递 银行 医院 宾馆
酒店

旅行社 培训

机构

人才市场

猎头公司

电商 商场

看信息的重要程度再决定如何处理

找到责任方理论，要求赔偿

29 . 0%

18 . 9%

有点纠结，但不会采取行动

诉诸法律，一定要讨个公道

18 . 2%

16 . 7%
无所谓、不关心

不知道如何处理、该找谁帮忙

8 . 9%

8 . 3%


	A09-PDF 版面

