
发完验证码
支付宝网银一夜“归零”

当事人小许是一名刚参加
工作不久的大学毕业生。“4月8
日傍晚，挤在北京晚高峰的地铁
里，小许连续收到了几条显示来
自中国移动官方号码的短信。短
信称，他已成功订阅了一项“手
机报半年包”服务，并且实时扣
费造成手机余额不足。

小许很纳闷，他根本就没有
订阅这个服务。紧接着又一条短
信接踵而至，内容显示，只要回
复“取消+验证码”即可退订该项
服务，且3分钟之内退订免费。

当小许正在琢磨“验证码”
到底是什么时，手机上又收到了
一条来自中国移动客服电话

“10086”的短信，内容显示“您的
USIM卡验证码为******（6位数
字）”。小许并未多想，便编辑了

“取消+6位验证码”的短信回复
了过去。原以为成功避免了一次
手机用户经常碰到的“吸费业
务”，但他却惊讶地发现，自己的
手机突然显示“无服务”，无论重
启多少次都没有响应。

当晚8点左右，小许的手机
在无线网络下，接连收到支付宝
的转账提示，有人在另一个终端
上操作他的支付宝账户。

由于手机无法呼出挂失，情
急之下，小许通过操作客户端解
除了支付宝与3张银行卡的绑
定，并且委托亲友拨打支付宝客
服电话冻结账号。但是，当小许
挂失完成后，发现支付宝没钱
了，而且还在网银里跨行转账，
每张银行卡余额均为零。

第二天他发现名下的招行、
工行两张储蓄卡被人绑定在另
一个在线支付平台“百度钱包”
上，加上小许原本在“百度钱包”
绑定的另一张中国银行卡，3张
卡在事发当晚均进行了资金转
移操作，并最终通过招行和工行
的手机银行，以“短信验证码转
账”全部转入了两个陌生账号。

“劫持”手机号

编造诈骗“剧本”

从收到可疑短信，直到眼见
自己的所有账户被彻底“洗劫一
空”，整个过程只有3个多小时。
骗子到底是通过怎样的手段“发

起攻击”的？记者通过调查复盘
了整个骗术过程，这实际上是一
个“连环计”。

先是破解移动官网密码，
“劫持”手机发动攻击。记者登录
中国移动北京分公司官方网站，
找到了“中广财经半年包”业务。
自助订阅后立即扣费，记者收到
的短信和小许接收到的内容完
全一样，都来自“10086”。中国移
动的内部查证：4月8日17：54，有
人通过海南海口的一个IP地址，
以小许的手机号成功登录了北
京移动官方网站，不仅发起了手
机报订阅，还在18：13成功办理
了一项名为“自助换卡”的业务。

然后，发“退订”短信，制造
验证码假象。骗子在攻破移动网
站的登录密码后，给小许订阅了

“手机报”，并发了所谓“取消+验
证码”的退订信息。这么做一是
通过手机欠费让受害者产生担
心心理；二是制造“退订”时需要

“验证码”的假象。
最后，启动换卡流程，“退

订”变“换卡”。套取验证码是本
次骗术的关键所在，骗局的核心
就是“自助换卡”。

骗子在登录移动官网后发
起了“自助换卡”业务。这是中国
移动推出的一项在线服务，用户
不必跑营业厅，直接通过在官方
网站操作就可更换4G手机卡。
新卡立即生效，旧卡同时作废。

信息安全专家把此类电信
诈骗称作“补卡攻击”。据了解，
这种“白卡”和领取人的手机号
没有绑定关系，因而领取后可以
写入任何手机号，不仅可以免费
从官方途径获得，甚至在淘宝等
网站上有人公开售卖。这就意味
着，攻击者要“劫持”小许的手机
卡，只需要以小许的手机号成功
登录中国移动网上营业厅，并骗
到那个没有任何提示说明的6位
验证码，剩下的条件都可以轻易
获取，不需要任何身份验证。

自助换卡时系统会向用户
发一个二次确认的验证码。这个
验证码可以直接把之前手机的
SIM卡废掉，原来的号码将会转
移到另一张SIM卡。这是设局的
关键，诈骗分子制造“退订”假
象，就是要拿到这张新SIM卡。

而小许收到的这条来自
10086系统自动发出的验证码，
并未说明用途，也没有对验证码
的泄露风险进行安全提示。骗子

正是在这个绝大多数用户不清
楚的“信息盲点”上做文章，“嫁
接”起了两项中国移动的官方业
务，编造了整个骗局的“剧本”。

个人信息地下数据库
触目惊心

尽管已经向警方报了案，而
且支付宝和百度钱包也在案件
侦破之前对小许在该支付平台
上损失的金额进行了先行赔付，
但小许仍在通过各种途径寻求
答案。他恐惧的是，不知自己还
有什么关键信息已经被他人所
掌握。

记者对本次事件所涉及的
第三方支付平台和手机银行的
关键业务进行操作汇总后发现：
所有的在线支付都可以用手机
号和静态密码登录，百度钱包直
接可以用短信验证码登录；“更
改登录密码”和“转账支付”也无
一例外地需要依靠短信验证码
完成；而对于第三方支付最重要
的“支付密码”，支付宝也简化到
仅凭短信验证码就可以更改。

信息安全专家张耀疆介绍，
个人信息已形成地下数据库。这
个库里面会有大量非常完整的
个人信息的链条。如姓名、家庭
住址、手机号、银行卡号、银行的
密码，其实在网络黑市里都有，
而且是整理好的，不是零散的。

“而验证码这个东西，它可以做
各种各样的动作，比如说找回你
的账号密码，那么这样就导致个
人的账号密码和验证码变为一
体了，它变成一个因素了。那么
原来设计当中的双因素的功效
就大大降低。就像把所有的鸡蛋
都放在这么一个篮子里面，导致
了种种的问题。”张耀疆说。

对于小许的移动手机号是
如何被他人成功登录网站的，移
动公司表示，目前不能准确解
释，但如果密码设置过简，或与
其他安全级别较低的网站密码
相同，就可能会被攻破。工商银
行客服介绍，只有取钱密码、银
行卡号和手机完全掌握才能在
网银上进行操作。因而可以断
定，小许的手机卡被“劫持”之
前，他更多的“成套”个人信息已
经被攻击者掌握了，而第二把钥
匙“手机验证码”也因手机卡“被
劫”落在了攻击者手中。

据央视新闻

回回了了一一条条短短信信，，一一夜夜间间““倾倾家家荡荡产产””
一种全新骗术正在蔓延，短信验证存重大安全漏洞
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静态密码一定要复杂

信息安全专家孟卓表示，
现在互联网发展到这个地步，
计算机服务器的运算能力已
经很高了，在行业里做的一个
测试中，4位数验证码不到一
万次就猜出来了，基本上几分
钟就能搞定。

专家提示，电脑和手机都
面临着木马病毒、“钓鱼”网站
等黑客技术的安全威胁。所
以，静态密码首先要足够复
杂，并妥善保管防止泄露。

仔细甄别“干扰信息”

攻击者经常利用各种手
段对短信进行伪装，并千方百
计地对攻击对象进行误导甚
至恐吓。所以一定要对“运营
商”、“银行”等身份的手机短
信和来电进行认真甄别，冷静
应对。

手机“瘫痪”先挂失

如果手机通讯出现瘫痪，
一定要马上查清故障原因。如
非手机本身或信号故障，要立
刻挂失手机卡，并及时冻结第
三方支付和银行账户，避免攻
击者趁用户处于“信息孤岛”
时，冒名顶替机主身份窃取账
户。

验证码别告诉任何人

从电信运营商到第三方
支付平台，再到正在进军互联
网的银行系统，构成了如今我
们每个人信息和财产安全的
链条。

电信运营商和提供相关
服务的企业只会将短信验证
码下发给用户，绝对不会要求
用户通过短信或电话进行所
谓“回复验证码”的操作。

据央视新闻

如如何何防防范范验验证证码码诈诈骗骗

葛相关链接

“因为一条短信，一夜之间，我的支付宝、所有的银行卡信息都被攻破，所有银行卡
的资金全部被转移……那是一种一无所有的绝望。”最近，一篇受害人自述被骗经历的
长文在网络上广为流传。作者称，由于回复了一条短信，他的支付宝、银行卡以及百度钱
包里所有的资金一夜之间被“洗劫一空”。真相究竟如何？记者在调查中发现，一种全新
的骗术已经出现并正在蔓延，我们不可不知、不得不防。

短短信信验验证证码码的的诈诈骗骗““剧剧本本””

第一步 破解移动官网静态密码

第二步 发诈骗短信 骗取手机验证码

第三步 退订增值业务变成“自助换卡”

第四步 受害人“乖乖”回复验证码

第五步 骗子换卡成功，取得手机控制权

第六步 利用短信验证码，成功转走余额

骗子破解密码
登录移动官网

订阅增值业务
从手机扣费

骗子再发短信，告诉受害人可免费
退订，但需回复验证码

受害人急于退订，
但找不到验证码

骗子趁机在移动
官网操作“自助换
卡”业务

系统向受害人发
送“自助换卡”业
务的验证码

受害人以为收
到退订业务的
验证码

把“自助换卡”验
证码发送给骗子

骗子利用验证
码完成“自助
换卡”

劫持手机，
受害人手机瘫痪

骗子可以接收各
类短信验证码

对受害人所有账
户发起攻击

小许眼看着自己的支付宝账户“归零”。央视截图
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