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■整治电话诈骗

徐徐玉玉玉玉案案应应成成为为大大数数据据时时代代的的““坐坐标标””

临沂女孩徐玉玉遭遇电信
诈骗，郁郁而终，经过警方的全
力侦查，此案已于昨日告破。这
个消息让人悲喜交集，喜的是
正义伸张在即，悲的是早逝的
生命并不会因此挽回。唯有以
此案为起点，唤起全社会对公
民信息安全的重视，推动相关
立法的启动，才能告慰死者，并
避免后来者重蹈覆辙。

媒体最初爆出徐玉玉案
时，有人还感叹死者太单纯。但
是从相关信息中可以看出，犯
罪嫌疑人实施了非常精准的诈
骗手段，即使有相当社会经验
的人也未必能确保不受蛊惑，

何况受害人还是涉世未深的学
生。有媒体在报道中披露，有技
术人员猜测，犯罪嫌疑人能如
此准确地掌握受害人的个人信
息，很可能先有黑客入侵相关
系统，然后把所窃取的信息贩
卖给了别有所图的人。这种黑
色利益链让人不寒而栗。

现在，几乎每个人有无数
的个人信息被各种机构记录保
存。可以说，一个人从出生就开
始了数字化生存，他的饮食、医
疗、出行、购物等行为产生的数
据被很多机构以各取所需的方
式采集，以此为基础，大数据又
推动了“私人定制”。在大数据
时代，数据就是财富，甚至有人
认为，未来所有的生意都是数
据生意。正是因为认识到大数
据和互联网已成为产业发展的
创新要素，国家大数据战略在

去年开始实施，以推进数据资
源共享。

大数据带来的大产业、大
机遇、大红利，很多人深有体
会，与此同时，我们也越来越清
晰地感受到大数据带来的大风
险。我们很多人几乎每天都会
接到很多莫名的电话，对方不
仅知道你姓甚名谁，还了解你
的资产状况和个人爱好。我们
像“透明人”行走在信息社会，
却不知道致命的“暗箭”会从哪
里袭来。究竟是谁出卖了我们？
个人凭一己之力已经很难追溯
源头，因为各个环节都有失守
的迹象。以徐玉玉案为例，教育
部门的助学金信息何以泄露，
虚拟运营商怎么使得“实名制”
有名无实，诈骗分子在银行的
账号又是如何开设的，这些问
题都让公众感到困惑。如果所

有联网的信息都可以被人恶意
共享，那么个人财产受到侵害
并非最严重的后果，更严重的
可能会危及国家安全和社会稳
定。鉴于恐怖袭击已经呈现全
球化趋势，这种担忧绝非杞人
忧天。

徐玉玉案从案发到告破，
只是一周时间。很多人眼中的
这桩“悬案”，因为得到足够的
重视，没有再无解。由此也给人
启示，只要思想上重视，行动上
积极，在大数据时代完全能够
有力地打击那些窃取数据为非
作歹的行为。与事后清理相比，
源头预警其实更为重要。目前
世界上已有多个国家立法保护
个人信息，而我国还没有一部
完整的个人信息保护法。虽然
刑法中有惩处“违反国家有关
规定，向他人出售或者提供公

民个人信息”的条文，但是对个
人信息的保护，现在亟待推进专
项立法，进行更明确更严格的约
束和惩罚。这也是对公民个人信
息保护应有的顶层设计。

在徐玉玉离世之后，媒体
又报道，临沂还有一名大学生
也因遭遇电信诈骗伤心过度而
去世。在电信诈骗已近泛滥的
今天，我们不知道下一出悲剧
会不会上演。历史的最大无奈
就是“后人哀之而不鉴之，亦使
后人而复哀后人也”。每一个个
体生命的逝去都让人哀伤，如
果他们的牺牲还能推动社会不
断取得进步，这才是悲喜交集，
否则就是空悲切。所以，我们期
待徐玉玉案能成为大数据时代
的一个“坐标”，推动各界加快
立法进程，不让它成为被人淡
忘的一段谈资。

大数据发展还缺信息安全护航

个个人人信信息息裸裸奔奔，，一一年年损损失失990000多多亿亿

本报记者 韩笑 整理

手机实名制难落实
银行发卡也泛滥

中国互联网协会《中国网
民权益保护调查报告２０１６》显
示，近一年的时间，国内６．８８
亿网民因垃圾短信、诈骗信息、
个人信息泄露等造成的经济损
失估算达９１５亿元。

网络非法获取公民个人信
息日益猖獗，涉及身份信息、电
话号码、家庭地址，扩展到网络
账号和密码、银行账号和密码、
购物记录、出行记录，且形成了

“源头—中间商—非法使用人
员”的黑色产业。机关单位、服
务机构以及个体企业相关人员
参与的泄露活动更加隐蔽，而
通过技术手段实施攻击、撞库
或利用钓鱼网站、木马、免费
ＷＩＦＩ、恶意ＡＰＰ等技术手段窃
取成为重要的泄露方式。

今年４月以来，公安部部
署开展了打击整治网络侵犯公
民个人信息犯罪专项行动，截
至７月全国公安机关已累计查
破刑事案件７５０余起，抓获犯
罪嫌疑人１９００余名，缴获信息
２３０余亿条，清理违法有害信
息３５．２万余条，关停网站、栏
目６１０余个。

不少网络诈骗犯罪团伙拥
有大量电话卡和银行卡，说明
运营商实名制没有完全落实，
很可能存在一些员工非法寻
租、参与犯罪。银行也存在发卡
泛滥，实名制未落实、银行网络
在境外转账分解资金缺乏限制
等现象，这些是导致电信诈骗
案猖狂肆虐的根源所在。

业内人士认为，手机号码
层层渠道分销，由于一些营业
厅业务繁忙，每天办卡业务近
百起，工作人员在检验办卡人
能否和身份证对上时，难免有
疏漏、失误，或者一些乡镇的地
方营业员工作态度不过关，很

难确保100%实名，何况还有犯
罪分子能用非法软件破坏实名
登记。实名制只是一定程度上
提高电信诈骗成本，但不能治
本。

教育局网站
敲几个回车就侵入

由于普遍不具备经济能
力，学生群体并非电信诈骗的
重灾区，但学生信息却堪称“最
没有安全保障”的一类。

近日，记者接触到数个倒
卖用户数据的业内人士。其中
1人向记者展示的上海某知名
大学数据，包含了学生姓名、学
号、性别、年龄、身高、体重、联
系方式、专业等详尽信息。

此外，该人士表示可以拿到
“全国中小学生学籍信息管理系
统”，包括学籍号、学校、入学方
式、住址、家庭成员等等。该人士
称，“国内学校，有一半数据我都
有。即使手头没有的，只要你告
诉我名字，我也都能拿到。”

根据多位人士报价，“新鲜
出炉”、“没有卖过”的一手学生
数据，售价约1-2元/条，大量
采购还有优惠。而二手的数据，
基本低于1毛，如果批量购买，
1万条二手数据约300-500元。
在整个数据黑色产业领域，学
生数据售价偏低，相比之下，一
些从淘宝、京东、唯品会等电商
平台流出的一手数据，售价在
3-5元。

“倒卖生源数据的漏洞长
期存在。很多民办大学会借合
法专业的名义搞非法成教、网
教来招生。”一位北京某学校教
师告诉记者，对于开设成教、网
教教育的学校而言，“高分学生
数据不值钱，都是白送，分数低
的才值钱。拿到数据之后，学校
安排话务组开始打电话，几天
就能招50-60人。有的学校每
年因此盈利上亿元。”

学生信息泄露，有些是因
为接触数据的工作人员所为，

有些则是黑客入侵获取。
多位信息安全领域的权威

人士表示，教育行业的信息安
全能力普遍极低。随便一个入
门的黑客，都能搞定绝大多数
学校、教育主管部门的系统，几
乎不耗时间，甚至只需要敲几
下回车就可以。

有些数据交易
打了法律擦边球

进入移动互联网时代，大
数据的价值被放大，而人们日
常生活场景却都与数据有关。

白领小王早上起来跑步打
开咕咚，买早餐用微信支付，上
班打开滴滴，上网打开微博，发
微信朋友圈，午餐用百度外卖，
淘宝下单买袜子。一天下来，个
人的健康、家庭住址、活动路
线、电话、办公地址，以及性别、
体重、饮食习惯，甚至身份证号
码都曝光到了相关平台。

基于这些数据，相关平台
可以将我们的个人信息数据
化。商家可以根据小王们的信

息，精准投递广告，做互联金融
征信，甚至卖数据。

据报道，2015年底，浙江省
高级人民法院与阿里巴巴集团
达成战略合作，通过淘宝平台的
数据锁定当事人常用电话和地
址，把法律文书寄往淘宝收货地
址，提高送达率。另外，浙江高院
可利用阿里平台的海量数据，对
在该平台上留下数据的涉诉人
员绘制“画像”，包括身份信息、
联系信息、消费数据等。

“通过黑市可以买的数据
不是什么秘密的信息。”中关村
一家大数据企业高管介绍，数
据黑市主要是指法律明确禁止
的一些数据的交易，目前有一
些法律明确的客户隐私信息数
据，是不允许公布的，还有一些
法律并没有明确的，但是在道
德层面上不允许公开的数据。

上述高管透露，个人乘坐
飞机的记录，还有通讯运营商
的数据、银联的数据，大多都可
以通过黑市买到。

某电信运营商中层表示，
大平台对个人数据的保护相对

规范，其对个人数据的使用和
交易，会采取脱敏处理，但是目
前一些小的平台就很难说，即
便是个人数据被出卖，也很难
取证和维权。

在大数据淘金热的驱动
下，地方层面近两年也在探索
个人隐私保护。今年年初，贵州
省通过《贵州省大数据发展应
用促进条例》，是中国首部大数
据地方法规，但遗憾的是，这部
法规重在鼓励地方建产业园
区，关于数据隐私安全，以及数
据交易方面，并无具体涉及。而
业内估计，2016年，我国大数据
交易市场规模将超过60亿元，到
2020年有望超过500亿元。

上海政法学院经济法学院
副教授肖卫兵表示，目前国内相
关研究并不成熟，未来发展方向
不清晰，立法不可能走在实践前
面；同时国家层面立法不清晰，
地方在敏感领域的突破比较难。
清华大学数据科学研究院执行
副院长韩亦舜表示，在个人数据
隐私保护方面，建议地方多尝试
探路，立法都是在实践后面。

临沂女孩徐玉玉遭遇电信诈骗，再次引发全民对个人信息泄露的恐慌。大数据时代，个人信息保
护立法不完善，个人数据基本处于“裸奔”状态。当下大数据产业成为香饽饽，国家层面鼓励数据开放，
同时数据安全和个人隐私保护也亟待规范。

当下新兴的大数据交易被人担忧缺乏数据隐私方面的监管。（资料片）
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