
攻击网站获60多万条山东省高考考生信息

黑客杜天禹

陈文辉
冒充财政局工作人员

诱骗对方汇款
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六人团伙网上找剧本，花1 . 4万向黑客买信息

打打二二三三百百电电话话只只骗骗到到了了徐徐玉玉玉玉

大雨的午后
徐玉玉上当了

2016年8月19日下午，打到
家里的一个电话让徐玉玉欣喜
不已。家住山东临沂的徐玉玉
今年考上了南京邮电大学，由
于家庭困难，她向教育部门申
请了助学金，这个来电通知她
马上就可以领到这笔助学金
了。然而，母女俩怎么也不会想
到，这个自称教育局工作人员
的来电是从江西九江的一间出
租屋里打出的，打电话的人叫
郑贤聪。

26岁的郑贤聪是福建省泉
州市永春县人，就读小学四年
级时辍学，电信诈骗团伙一线
人员，他在这个骗局中的角色
是：冒充教育局工作人员。“我
就跟她说，你有一笔两千六百
八的学生助学金，如果要领取
的话，今天是最后一天了，你要
跟某某财政局工作人员联系，
然后她就叫我把号码给她了。”

当徐玉玉按照对方提供的
财政局号码打过去时，接听电
话的是这个诈骗团伙的二线人
员，同样是在江西九江的这间
出租屋里，冒充财政局工作人
员的陈文辉开始与徐玉玉对
话。

22岁的陈文辉是福建省福
州市安溪县人，初中一年级时
退学，诈骗团伙的主要组织者，
作为二线人员，他的角色是假冒
财政局工作人员，这也是整个骗
术最关键的一环，诱骗对方汇
款。“就是叫她去银行查一下，看
补贴款到了没有，然后顺便查
一下她的卡上面有多少钱。”

在那个下着大雨的午后，
徐玉玉冒雨来到了附近的银
行，在电话的另一边，陈文辉开
始实施整个骗术最重要的一
步，他要求徐玉玉把存有学费
的银行卡全额提现，然后把这
些现金存入他指定的助学金账
号进行激活。自助取款机前的
监控探头留下了徐玉玉的最后
影像，当天17点30分左右，徐玉
玉取出了9900元学费，随后全
部存入了骗子发来的银行账
号。就这样一个诈骗过程完成。

据陈文辉交代，那天诈骗
电话他打了得有两三百个吧，
但受骗者只有徐玉玉自己。出
现这种情况的主要原因就是郑

贤聪已经打下了徐玉玉的信任
基础，他在电话中不但说出了
徐玉玉的名字，连她在哪个学
校读书，父母叫什么名字都了
如指掌，如此详细的信息让徐
玉玉很难对骗子产生怀疑。

18岁辍学黑客
“黑”出60万条卖5万元

就在徐玉玉在雨中焦急等
待助学汇款的时候，在福建泉
州的一个自助取款机前，原来，
陈文辉电话通知了泉州的同伙
郑金峰，郑金峰安排专门负责
取款的熊超取钱并分赃。

迟迟没有等到回信儿，徐
玉玉回拨了对方的电话，结果
却发现对方已经关机，这时徐
玉玉才意识到自己可能遇到了
骗子，汇出的这9900元学费是
父母前一天才刚刚给她凑齐
的。当晚9点，这个18岁女孩没
能走进憧憬中的大学，最后因
郁结于心呼吸心脏骤停倒下，
永远离开了这个世界。

精准诈骗，这是各类电信
诈骗能够得手的关键，徐玉玉
正是因为对方能准确说出自己
的姓名、住址和学校，才相信了
对方的身份。原本私密的个人
信息又是怎样泄密的呢？警方
初步查实，犯罪嫌疑人陈文辉
从今年6月开始，先后在互联网
上非法购买了数万条山东籍高
考考生的个人信息，以山东临
沂籍考生为主。信息内容包括
学生姓名、学校、家庭住址和联
系电话。陈文辉说，选择以学生
为目标，是因为学生的信息最
便宜，成本最低，而且在网上购
买个人信息几乎没有难度。

警方对徐玉玉个人信息泄
露的源头展开了调查。相关线
索显示，在QQ群里向陈文辉出
售考生信息的人在四川，办案
民警在成都将犯罪嫌疑人杜天
禹抓获，警方发现他们抓到的
这个卖信息的人年仅18岁，是
名网络黑客。

“陈文辉连续几天一直留
言，他说他想买山东临沂的考
生信息。”警方查实，杜天禹通
过QQ先后十多次向陈文辉出
售山东考生信息，非法获利
1 . 4万多元。据了解，杜天禹从
小学五年级起经常去网吧打游
戏，就读初中二年级时退学，他
在打网络游戏的过程中，对黑

客技术产生了兴趣，开始尝试
使用黑客技术在网上获取他人
的数据信息，杜天禹给自己起
了个网名叫“法师”，意思是掌
握了魔法。

今年4月，杜天禹利用安全
漏洞侵入了“山东省2016高考
网上报名信息系统”网站，下载
了60多万条山东省高考考生信
息，高考结束后开始在网上非
法出售，总计获取赃款5万多
元，徐玉玉的个人信息就是这
样从黑客手中流入了骗子手
里。

警方找到他
才知道身份证被冒用

记者根据犯罪嫌疑人交代
的购买途径，在QQ群搜索栏里
输入了“数据买卖”和“一手数
据”进行搜索，结果出现了数百
个QQ群。

在这些QQ群里，售卖个人
银行数据的，开价100块打包一
万条，其中包括公民在银行的
户名、卡号、身份证、密码、手机
号，此外还特意注明是今年9月
份的最新数据，并且知道账号
里的余额。兜售车主信息的，豪
车车主标价400元一万条，普通
车车主300元一万条，其中包括
车主的姓名、车牌号、手机号、
车架号、发动机号。

出售个人全套信息的，从
身份证复印件、家庭成员、户口
本复印件到网络账户名都在其
中，价格是每套3元。记者注意
到，这些贩卖信息的QQ群里，
很多群的成员都超过百人，活
跃度较高，五花八门的个人信
息不但在群里被批量贩卖，而
且大量信息被多次倒手。到底
有多少公民个人信息被泄露贩
卖，难以估量。但最新调查数据
表明，仅北京地区法院确认的
2010至2016年公民个人信息泄
露就已经多达1 . 6亿条。

买到了信息只是电信诈骗
的第一步，另外还有两样作案
工具必不可少，一个是电话卡，
另一个是银行卡，而且这两样
卡都不能实名办理，这两样东
西在QQ群里也能轻易买到。陈
文辉选择的171开头的虚拟号
段，是他在网上汇了钱就买到
的，“联通的买了十几张，然后
171的好像也是买七八张、六七
张这样子，都不需要身份证。”

一旦诈骗得手，就需要用
非实名的银行卡提现。陈文辉
说，非实名的银行卡和电话卡
一样，在网上也可以买到。警方
对犯罪嫌疑人提取徐玉玉9900
元学费的银行卡进行了追查，
结果发现，这张卡的开户人是
安徽人，直到被警方找到，他才
知道自己的身份证已经被别人
冒用并开卡。

网上找到诈骗剧本
六人一个月骗了三万

案发后，公安部组织山东、
福建、广东、四川等地警方联合
侦查追捕，先后抓获了犯罪嫌
疑人陈福地、郑金峰、黄进春、
熊超，犯罪嫌疑人陈文辉、郑贤
聪在公安部发布A级通缉令
后，主动投案自首。

警方初步查实，六名犯罪
嫌疑人中有五人是福建泉州
人，陈文辉、黄进春和郑贤聪在
江西九江假冒教育局和财政局

工作人员拨打诈骗电话，郑金
峰在福建泉州组织陈福地和熊
超取款分赃，从2016年8月开
始，在一个月时间内，六人以助
学金骗术累计诈骗3万多元，最
大的一笔就是徐玉玉案中的
9900元。

诈骗团伙主要组织者陈文
辉，15岁时退学，此后离开老家
安溪外出务工。今年年初，陈文
辉在网上找到了以助学金为名
对学生进行诈骗的剧本，实施
电信诈骗。

公民个人信息泄露，已成
为电信诈骗犯罪高发的助燃
剂，自今年4月公安部也部署开
展打击整治网络侵犯公民个人
信息犯罪专项行动。

截至9月21日，共查破刑事
案件1200多起，抓获犯罪嫌疑
人3300多人，其中银行、教育、
电信、快递、证券、电商网站等
行业的内部人员270多人，网络
黑客90多人，缴获信息290多亿
条。 据央视

一个诈骗电话骗光了山东临沂准大学生徐玉玉的全部学费，也骗走了这个18岁女孩的年轻生
命。近日，在公安部统一指挥下，涉案的8名犯罪嫌疑人全部归案，当骗子自己把骗局完整还原之后，
我们发现，徐玉玉的不幸死亡，暴露出的是电信诈骗背后那些仍在张开的缺口与黑洞。

徐玉玉

河南中国平安银行的
员工甄某，同样是在利益
的驱使下，利用职务便利，
从银行内部复制了大量的
客户征信信息进行售卖，
涉及到的客户个人信息包
括：姓名、工作记录、保险
记录以及信用贷款等详细
信息。

顺丰快递公司江苏分
部的王某，从事快递工作
已有5年多时间。从今年5
月开始，他利用职务上的
便利，从公司内部系统大
量复制客户个人信息进行
售卖，这些个人信息涉及
到客户的姓名、电话以及
家庭或单位的详细地址。

信息泄露的另一种方式

“内鬼”售卖客户信息

郑贤聪
冒充教育局工作人员
谎称发放学生助学金

团伙一线

熊超
负责取款分赃汇款

徐玉玉案诈骗流程

本报济南9月22日讯（记者
万兵） 随着生活条件越来

越好，每个人心中都有一份属
于自己的“中国梦·小康情”。22
日，记者获悉，9月25日下午2
点，在省博物馆一楼报告厅，由
各阶层百姓参与的“中国梦·小
康情”百姓宣讲活动将做客齐
鲁大讲坛。企业经理、村党支部
书记、普通科员都将到场结合
自己的亲身经历，讲述实实在
在的“中国梦·小康情”。

据介绍，“中国梦·小康情”这
一主题的百姓宣讲，是深入学习
贯彻习近平总书记系列重要讲话

精神，围绕创新、协调、绿色、开
放、共享的发展理念，突出引导广
大干部群众按照党的十八届五中
全会部署，积极投身全面建成小
康社会进程的具体体现。

今年3月份以来，百姓宣讲
在我省各地陆续展开，在分享
改革发展成果的同时，实现了
宣讲者与听众共同提升境界、
净化心灵，进一步坚定中国特
色社会主义道路自信、理论自
信和制度自信的良好结果，让
大家更加自觉地为实现中华民
族伟大复兴的中国梦而奋斗。

记者了解到，在我省进行

宣讲的百姓代表和他们身边的
故事都是内容真实、具有典型
性、代表性，在当地和省内外具
有一定影响力的典型事例。大
家真情真心真意的讲述，也体
现出在党的领导下团结一致建
设小康社会、奋力实现中国梦
的精神风貌。

即将在齐鲁大讲坛进行宣
讲的嘉宾有济宁市金乡县胡集
镇政府宣传干事刘烨华、济南
市公安局天桥分局副主任科员
刘小源等8位同志。他们将结合
自己多年的工作实践经历和思
考，入情入理地介绍他们心中

的“小康情，中国梦”。
据悉，此次大讲坛将于9月

25日下午2点在省博物馆一楼
报告厅举行，活动采取百姓宣
讲与专家点评的方式，每人宣
讲8分钟，点评专家为山东师范
大学文学院教授孙书文。

齐鲁大讲坛由山东省委宣
传部、山东省社科联、山东广播
电视台、山东大学、齐鲁晚报、
山东博物馆联合主办，以“搭建
思想平台、共享精神财富”为宗
旨，每月两期，每期邀请一位嘉
宾担任主讲。大讲坛坚持公益
性原则，面向公众免费开放。

主办单位
省委宣传部 省社科联

山东广播电视台
山东大学 齐鲁晚报

山东博物馆

齐齐鲁鲁大大讲讲坛坛将将迎迎来来百百姓姓宣宣讲讲团团
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