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篡篡改改PPOOSS机机回回款款账账号号吞吞了了112277万万
“技术男”黑手伸向女友所在公司，犯盗窃罪被判刑十三年

本报记者 宋立山
通讯员 王继学

利用平台管理漏洞
改POS机回款账号密码

经济南历下法院审理查
明，现年30岁的被告人吴某坤
的女朋友系深圳某公司山东
代理商的工作人员，需要经
常通过公司平台的账户和密
码上传、审核客户资料。“技术
控”吴某坤发现深圳某公司的
平台存在管理漏洞，便心生一
计，预谋登录该公司的商户管
理后台，通过篡改商户POS机
的回款账号及密码的方式盗取
商户钱财。

盗窃的技术看上去很复
杂，操作起来却又很简单。通俗
来讲就是，通过商户POS机刷
的单，交易发生的货款并非直
接进入商户的银行卡，而是先
进入公司的大资金池，一段时
间后再返流至每个商户的回款
账号。吴某坤的做法就是通过
后台管理系统，偷偷将商户的
汇款账号换成自己的卡号。

当然，这个卡号不能是用
自己的身份证办的，否则就太

容易暴露了。一番精心盘算之
后，吴某坤事先购买了四张身
份证及对应的银行卡，同时要
求女朋友也购买了两张身份证
及对应的银行卡，而后吴某坤
又购买了手机卡，用来接收银
行卡内资金变动信息。

2015年4月19日，吴某坤来
到烟台芝罘区一网吧内，使用
购买的“江明”的身份证上网，
利用其通过女朋友工作便利获
得的账户及密码登录深圳某公
司网站，通过规律试出该公司
一级代理商山东某公司的账户
及密码，进入山东某公司商户
管理后台，将在该公司回款的
25家商户的账户信息篡改为自
己事先准备好的银行卡账户，
并自行进行了审核、复核后，报
请深圳某公司等待最终审核。

外地刷卡取现
买了78万元黄金

次日，深圳某公司通过了
吴某坤修改的客户资料等信
息。4月21日、22日，吴某坤篡改
后的六张银行卡内陆续到款共
计127万余元。

据本案审判长王永革介
绍，吴某坤通过网络盗窃商户

资金成功后，先后奔赴青岛、威
海、北京等地将银行卡内的部
分钱款取现及刷卡购买黄金
等，并让其父亲吴某某帮助刷
卡购买了17万余元的黄金。吴
某坤使用购买的上述身份证、
银行卡窃取的赃款通过取现、
刷卡消费方式共销赃83万余
元，其中78万余元用于购买黄
金2940克。他还将购买的黄金
藏匿于其父亲居住的厨房内煤
气灶下。

济南历下法院经审理认

为，被告人吴某坤以非法占有
为目的，采用秘密窃取的手
段盗窃他人财物，数额特别
巨大，其行为已构成盗窃罪。
公诉机关指控的犯罪事实和罪
名成立。

辩护人关于起诉书指控吴
某坤构成盗窃罪事实不清、证
据不足的辩护意见，法院认为，
吴某坤登录深圳某公司平台，
修改银行账户，窃取钱财的犯
罪事实，有山东某公司出具的
书证、银行流水、转账记录、证

人证言予以证明，被告人吴某
坤亦当庭供认不讳，且其供述
的作案方法、手段及作案过程
中所涉及的细节等问题，均与被
害单位所出具的遭受损失的情
况以及资金在六个银行卡中流
转的情况相互印证，足以认定，
辩护人的辩护意见不予采纳。

依照我国刑法之相关规
定，济南历下法院遂依法判处
被告人吴某坤有期徒刑十三
年，并处罚金人民币十万元。日
前，该一审判决已经生效。

大学毕业的吴某坤发现女友所在公司的管理平台存在漏洞，
于是萌生歹意，通过篡改商户POS机的回款账号及密码的方式盗
取商户钱财，短短两天的时间内，陆续盗走共计127万余元。近日，
济南市历下区人民法院以盗窃罪依法判处被告人吴某坤有期徒刑
十三年，并处罚金人民币十万元。

近年来警方加大了POS机套现犯罪打击力度，图为警方缴获的POS机(资料片)。


	B04-PDF 版面

