
山东新亮律师事务所王
新亮律师介绍，按照现行法
律，如果用户信息泄露，企业
是需要承担一定责任的。

有统计显示，目前我国
涉及公民个人信息的法律有
近40部，法规有30部，还有一
些部门规章和地方法规，从
总体上看数量并不少。

消费者权益保护法规定，
经营者及其工作人员对收集
的消费者个人信息必须严格
保密，不得泄露、出售或者非
法向他人提供。经营者应当采
取技术措施和其他必要措施，
确保信息安全，防止消费者个
人信息泄露、丢失。国务院网
络交易管理办法第十八条规
定：在发生或者可能发生信息
泄露、丢失的情况时，应当立
即采取补救措施。

2016年11月，网络安全
法正式出台，明确了对侵害
公民个人信息行为的惩处措
施。网络运营者、网络产品或
服务提供者以及关键信息基
础设施运营者如未能依法保

护公民个人信息，最高可被
处以50万元罚款，甚至面临
停业整顿、关闭网站、撤销相
关业务许可或吊销营业执照
的处罚，直接负责的主管人
员和其他直接责任人员会被
处以最高十万元的罚款。

“企业的信息安全管理
不到位，政府主管部门可以
对其进行行政处罚，公民个
人如果权益受到侵害，也可
以要求其进行民事赔偿。实
施过程中的难点在于，网络
信息泄露具有隐蔽性、追查
困难、查处难度大，由于缺
乏系统性、可操作性，现有
立法难以满足实践需求。”
王新亮介绍。记者注意到，
虽然信息泄露、数据安全事
件频出，却从未见到企业负
责人被追责。

王新亮认为，法律要加大
对企业、信息窃取者的监管和
处罚力度。同时，加强法律宣
传，让更多企业认识到增强网
站安全性的重要性。
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输入一串乱码
用户信息轻易拿到

我们每天登录的网站、爱
不释手的APP，是否潜藏着信
息泄露的风险？

近日，安云科技的技术员
对市民常用的网站进行监测，
发现某酒店官网存在安全漏
洞。“我们不会直接入侵该酒店
网站，但可以模拟该网站的漏
洞环境，搭建一个类似网站，并
导入海量模拟用户信息，在这个
实验环境中看看，类似网站有没
有用户信息泄露的风险。”

工程师在模拟网站中注册
了一个会员，登录后开始寻找网
站逻辑漏洞。找到一个可利用的
漏洞后，工程师通过特殊技术构
建了一个查询对话框，在对话框
中输入了“王”字，26万余条王
姓会员信息跳了出来。

工程师又用弱密码123456
进行破解，当场提取了1000个
王姓会员的信息，包括姓名、手
机号、身份证号、积分、会员卡
号。“我用的是较为常见的
123456密码，就能得到这么多
人的信息。工程师在使用更高
级的攻击及破解技术后，则获
得了该网站所有会员的数据，
多达数十万。”

一些购物网站也没能幸
免，工程师发现一个有安全隐
患的购物网站。按照同样的方
法，工程师搭建了个一模一样
的虚拟网站，输入了十几行代
码，半小时后成功获得了该虚
拟网站的管理员权限。“我化身
成了该网站的管理员，登录后，
网上会员资料、商品订单、数据
库备份等资料随便看。”

在一款有漏洞的手机APP
上，经过一番探查，工程师发
现，这个漏洞主要存在于信息
查询功能上。在记者的见证下，
工程师在模拟的APP中输入

“张敏”，查询出了该用户的住
址、电话、身份证号。随后，工程
师又输入了一串乱码，APP中
所有用户的住址、电话、身份证
号都出现在了屏幕上。

“这个乱码就是我们分析
出的程序漏洞，相当于配了一
把打开别人家门的钥匙，进去
之后所有的信息就都看见了。
这种漏洞存在于具有信息查询
功能的对话框中，比如大家熟
悉的快递网站首页，输入运单
号查询物流信息。如果物流网
站具有这种逻辑漏洞，被黑客
攻击后，所有人的物流信息就
被泄露。”该工程师说。

测试400个网站
60个存重大漏洞

安云科技介绍，近日，
Struts2被曝存在高危漏洞，黑
客利用漏洞可以实现远程命令
执行。该漏洞引起了业界的广
泛关注。

什么是Struts2？“它相当于
网站搭建的框架，目前广泛应
用于大型互联网企业、政府、金
融机构等网站建设，只要是用
这种框架搭建的网站都有这个
漏洞。在我们监测的400个网站
中，就有6 0个网站不幸中招
了。”工程师介绍。

安云科技发现，某地政府
的信息网上就存在这个漏洞，
技术员利用该漏洞成功获取了
网站的最高ROOT权限。“这个
权限等于是开发者权限，黑客
要是有了这个权限，就能为所
欲为，可以更改网站的网页数
据，也可以把数据库全都下载
下来。”

安云科技还针对高校网站
进行了一次安全测试，对243所
高校官网进行数据采集，从业
务安全、隐私安全、应用安全、
主机安全、网络安全等五个维
度进行综合打分。其中，80所高
校评价为“良好”，103所评价为

“一般”，60所评价为“较差”。
“可以直观地理解为，一般

和较差的网站都是存在漏洞
的，给了黑客可乘之机。”工程
师说道。

安云科技还对医疗网站进
行过分析，68个网站中，56个评
价为“良好”，8个评价为“一
般”，4个评价为“较差”。

“在实际的攻击中，黑客在
一个网站获取个人密码后，还

可以拿密码等个人信息到其他
网站中‘撞库’分析，通过多家
网站中的信息获取，经过关联、
对比后，能将个人信息进行更
为详细的还原。”安云科技介
绍。

七成信息泄露
来自黑客攻击

近日，360互联网安全中心
发布《2016年中国网站安全漏
洞形势分析报告》。报告显示，
在2016年，360网站安全检测平
台共扫描各类网站197 . 9万
个，发现存在漏洞的网站91 . 7
万个，占比为46 . 3%，比2015年
略有下降。虽然漏洞网站数量
下降，但高危漏洞数量大幅增
长，这说明，极少数网站集中出
现大量高危漏洞。网站高危漏
洞激增，导致大量信息被泄露。

上游黑客获取信息，下游
信息贩子转手买卖，个人信息
贩卖已经形成了产业链，类似
交易每天都在发生。腾讯公司
首席执行官马化腾援引公安部
门数据称，当前我国网络非法
从业人员已超过150万，黑产市
场规模已达到千亿元级别。

山东省信息网络安全协会
专家张朝伦介绍，网络信息泄
露无外乎两个原因，一是外部
攻击，二是内部窃取。“从信息
泄露事件的概率来看，外部攻
击要占到七成。对外部攻击者
来说，其最主要的手段就是寻
找并利用信息系统的漏洞。”

“知名的互联网公司技术
团队庞大、技术水平较高，在个
人信息保护上做得较好。有一
些企业网站，因为自身数据管
理意识薄弱、数据库安全防范
技术水平较差，很容易泄露信
息。”张朝伦说。

张朝伦认为，相关监管部
门需要尽快规范企业网站的开
发安全标准，并加大安全技
术人员的培训力度。“国家需
要制定一个统一的标准，不
达标的网站不能运行，并对
照标准进行监测、整改。现在
专 业 的 安 全 开 发 人 员 很 紧
缺，需要加快相关专业的设置
和人才培养。”

““企企业业泄泄露露信信息息应应加加强强处处罚罚””

葛律师说法

接到莫名其妙的推销电话，邮箱、QQ甚至网银密码被盗……在互联网时代，我们的个人信息正在“裸奔”。到底是谁出卖了我
们的信息？近日，齐鲁晚报记者联合专注于信息安全的技术公司——— 山东安云信息技术有限公司进行了一系列实验。。

仅需输入十几行代码，工程师成功“变身”管理员，登录某模拟购物网站后台。 本报记者 韩笑 摄

输入十几行代码，网购资料随便看
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工程师利用某款APP的逻辑漏洞，查询到了所有模拟用户信息。

本报记者 韩笑 摄
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