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周周一一，，小小心心““想想哭哭””！！
英国小伙“意外”暂阻勒索病毒，传播警报难解除

一个不存在的网址

英国媒体１３日报道，一名２２
岁的英国网络工程师１２日晚注意
到，勒索软件“想哭”正不断尝试
进入一个极其特殊、尚不存在的
网址，于是他顺手花８．５英镑（约
合７５元人民币）注册了这个域名，
试图借此网址获取勒索软件的相
关数据，了解传播范围。令人不可
思议的是，此后“想哭”在全球的
进一步蔓延竟然得到了阻拦。

他和同事分析，这个奇怪的
网址很可能是“想哭”开发者为避
免被网络安全人员捕获所设定的

“检查站”，而注册网址的行为无
意间触发了程序自带的“自杀开
关”。也就是说，“想哭”在每次发
作前都要访问这个不存在的网
址，如果网址继续不存在，说明

“想哭”尚未引起安全人员注意，
可以继续在网络上畅行无阻；而
一旦网址存在，意味着软件有被
拦截并分析的可能。在这种情况
下，为避免被网络安全人员获得
更多数据甚至反过来加以控制，
勒索软件会停止传播。

这位年轻人在推特上发帖
说：“我坦白，在我注册这个域名
之前，完全不知道它能停止这次
恶意软件的传播。事情的开始完
全是个意外！”不过，他和一些网

络安全专家都表示，这种方法目
前只是暂时阻止了“想哭”的进一
步发作和传播，但帮不了那些已
经中招的用户，也并非彻底破解
这种勒索软件，新版本的“想哭”
很可能不带这种“自杀开关”而卷
土重来，用户应尽快更新电脑系
统的安全补丁。

一种叫“想哭”的病毒

“想哭”病毒属于一种勒索软
件。电脑用户会收到一封打着工
作邀约、发货清单、安全警告等幌
子的电子邮件，一旦打开相关链
接就会导致电脑中招。勒索软件
随即对电脑储存的文件进行加
密，使用户无法打开。电脑屏幕上
弹出警告语：“你或许会试图夺回
文件，还是别浪费时间了！”接着，
电脑提示用户在规定期限内支付
３００美元赎金，便可恢复电脑资
料；每耽搁数小时，赎金就会上涨
一些，最高涨至６００美元。目前，尚
未有黑客组织认领这次袭击。

多家网络安全企业认定，“想
哭”源自几周前遭泄密的美国国
家安全局（NSA）病毒武器库。路
透社援引美国联邦政府公布的数
据以及情报部门官员的话报道，
美国网络项目开支的９０％用于研
发黑客攻击武器。面对外界批评，
美国国安局尚未作出回应。

一个“永恒之蓝”漏洞

美国微软公司12日宣布采取
非同寻常的安防措施，针对攻击
所利用的“视窗”操作系统漏洞，
为一些它已停止服务的“视窗”平
台提供补丁。网络安全专家说，这
种勒索软件利用了“视窗”的一个
名为“永恒之蓝”的漏洞。

微软安全响应中心在官方博
客中就这次网络攻击公布客户指
南说，微软正在采取所有可能的
行动保护客户。微软表示，已在３
月发布了安全补丁，修复上述漏
洞。运行了这一补丁的用户可免
受利用该漏洞的网络攻击，尚未
安装这一补丁的用户应立即行
动。对于使用“视窗”所附杀毒软
件Windows Defender的用户，微
软在１２日早些时候发布了一个针
对这次网络攻击的安全补丁。

微软说，有些用户还在使用
微软已不再提供技术支持的“视
窗”版本，这意味着这些用户不能
获取微软在３月发布的补丁。鉴于
用户可能受到的潜在影响，微软
决定向这些“视窗”平台提供３月
发布的补丁，包括“视窗ＸＰ”、“视
窗８”和“视窗”服务器２００３在内的
用户可下载这款补丁。微软说，运
行“视窗１０”的用户不是１２日勒索
软件攻击的目标。 据新华社

１２日开始的名为“想哭”的勒索软件攻击目前已波及１５０
多个国家和地区的１０万多家机构，至少２０万人受害，未来还可
能进一步升级。最令人担忧的是，当人们周一（１５日）上班打开
电脑时，受害者人数可能还将持续上升。

这款病毒源自上月遭泄密的美国国家安全局（NSA）病毒
武器库。不过，这种软件并非没有弱点，英国一名年轻的网络
工程师１３日“无意”中暂时阻拦了勒索软件的疯狂传播。

12日，在德国开姆尼茨，一处电子时刻表遭病毒攻击无法工作。新华/法新

MalwareTech向美国《纽约时报》提供的被勒索软件“想哭”攻击的全

球电脑分布图。
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