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秒秒查查信信息息倒倒卖卖，，““内内鬼鬼””疯疯狂狂敛敛财财
枣庄破获特大侵犯公民个人信息案，涉通信、银行等多行业

本报记者 杜洪雷 秦政

明码标价卖信息
多在QQ群和朋友圈

随着信息化社会的到来，
个人信息的重要性日益凸显，
通过侵犯公民个人信息获取
经济利益的现象逐渐增多，相
关黑色产业链已现雏形。

2017年3月，枣庄警方接
群众举报，有人在网上公开贩
卖公民个人信息，枣庄警方随
即展开侦查。据滕州市公安局
网络警察大队副大队长侯钦
华介绍，经过摸排发现，手机
定位、银行余额、航班乘坐记
录、个人征信、美团、淘宝等各
类公民信息均有销售，而且都
是明码标价。记者得到的一份
价目表显示，全国房产信息费
用2500元，各大银行账户信息
是1000元，酒店开房记录为
800元，手机号码定位2000元，
支付宝账户流水信息收费
2500元。据民警调查，这些被
公然叫卖的信息与当事人真
实信息匹配度极高。

滕州市公安局组织召开了
案件调度会，成立了“3·12”专
案组展开侦查。调查发现，犯罪
嫌疑人穆某某、吴某某、刘某某
等人在QQ群、微信朋友圈发布
出售手机定位、银行余额、航班
乘坐记录、个人征信等个人信
息的广告，以此寻找买家，而接
单后再通过微信向多个信息源
头购买信息后出售，每条信息
的价格为10元到200元不等。

可据买家要求定制
行业“内鬼”浮出

办案民警发现，这些在网
上贩卖的信息种类繁杂，而这
些在网上公开发布售卖广告
的人都是一些中间商，那他们
的信息到底是从何而来呢？

民警首先要做的就是理
清这条犯罪链条上的脉络关
系。滕州网安民警通过研判，
确定将倒卖信息的“中间商”
穆某某作为突破口，以此顺线
追踪，深入调查。据了解，穆某
某为滕州人，在网上成立了一
家非法的商务公司，通过此公
司在网上发布售卖个人信息
的广告，寻找买家。穆某某有
多名“上线”，其中吴某为某通
信公司经理，王某为机票经销
代理商，两大行业“内鬼”就此
浮出水面。

据侯钦华介绍，民警发现
这些“中间商”可以根据买家的
要求，向“内鬼”上家定制各种
公民个人信息进行加价销售，
其中价格最高的为手机定位信
息，包月最高价格可达8000元。

“他们利用工作之便，非
法查询公民的个人信息然后
进行售卖，有时候最快几十秒
就可以查到信息然后卖出
去。”侯钦华介绍，网安民警通
过整合各类信息，绘制出了涉
案嫌疑人详细的关系图，准确
地刻画出了一条条贩卖链，中
间商和各行业“内鬼”的关系
清晰可见，最终摸清了涉及数
十人的信息贩卖网络。

多利用工作之便
明星信息也在列

2017年4月9日起，“3·12”专
案组在全国范围内组织了三次
集中抓捕行动，最终将犯罪嫌
疑人代某某、王某、吴某、范某
某等28人抓获。

据犯罪嫌疑人王某交代，
自己原本是机票销售代理商，
为了谋取私利，利用职务之便
将公民航班乘坐、预订信息等
进行贩卖，其中包括一线明星
在内的11万多次的航班乘坐
记录，王某从中非法获利2万
余元。

在民警审讯过程中，犯罪
嫌疑人吴某同样对自己的犯
罪行为供认不讳。吴某已经做
到了某通信公司区域经理，拥
有不菲的年薪。在明知违法的
情况下，还利用工作之便，向
穆某某提供手机用户的包月
定位信息483条、数据407条。

办案民警介绍，通过行动
同时抓捕的还有犯罪嫌疑人
鲍某、汪某、唐某等国内银行
员工7名，他们大多毕业于国
内知名大学，但在利益的诱惑
下，最终走上犯罪的道路。经
查，他们利用工作之便非法查
询公民个人信息2200余次，非
法获利35万余元。

据了解，经过四个月的紧
张工作，枣庄市公安局已成功
抓获犯罪嫌疑人28名，其中，
社会行业信息泄露源头12人，
现已移送起诉，等待他们的将
是法律的制裁。

今年3月份，青岛开发区警方在工作中发现，周某全等人涉嫌侵犯公民个人信息安全。经过进一步侦
查，民警查实周某全等人涉嫌贩卖公民个人信息10万条的犯罪证据，将周某全等5名犯罪嫌疑人抓获。

本案虽小，却掀开了一个特大侵犯公民个人信息犯罪地下网络的一角。经过长达四个月的侦查，专
案民警深度研判梳理40余条线索和相应的单位、人员关系网络，并制作了涉案人员关系图谱。至此，一个
涉及90余人的庞大犯罪团伙逐渐浮出水面。

7月12日，经过连续两昼夜的鏖战，专案民警先后将管某强（男，25岁，黄岛区人）、张某（男，35岁，沂水
县人）、潘某振（男，29岁，郓城县人）、邱某萍（女，27岁，甘肃省人）等90余名涉案人员抓获归案，彻底捣毁了
潜藏在青岛开发区的特大侵犯公民个人信息犯罪地下网络。

经审查，犯罪嫌疑人周某全、管某强等对涉嫌侵犯公民个人信息的犯罪事实供认不讳。据供述，周某
全等人通过购买、窃取等非法手段，先后获取小区业主、银行开户、用电账户、股票开户等公民个人信息
100余万条，然后将信息贩卖给从事房产销售、房屋装修、保险贷款等行业的张某、潘某振、邱某萍等人以
获取暴利。目前，案件正在进一步审理中。

购购买买窃窃取取百百万万条条信信息息，，9900余余人人归归案案

本报济南9月20日讯（记
者 许建立） 在各种体育活
动中，志愿者都是一道亮丽的
风景。23日上午，齐鲁晚报创
刊30周年特别活动、2017山东

（济南）首届地标马拉松系列
赛千佛山站暨2017安利纽崔
莱健康跑现场，将有近300名
赛事志愿者，为跑友们提供

“五星级”服务。
医疗救护、沿途补给、秩

序维护等，来自社会各界的近
300名志愿者将以专业、细致
的服务为比赛保驾护航，以多
种方式参与赛事、提供保障。
志愿者队伍中，既包括在校大

学生、医护人员、安利志愿者，
还有由30位资深跑友组成的

“跑友志愿服务队”，他们将以
自己的丰富经验为跑友们提
供贴心服务。

在2 0 1 7山东（济南）首
届地标马拉松系列赛上半年
的5场赛事中，山东协和学院
的在校大学生志愿服务队全
程参与，累计服务超过1200
人次。本次千佛山站的活动
现场，来自山东协和学院的
150名大学生志愿者将一如
既往地参与赛事志愿服务，
为比赛提供医护、后勤等综
合服务，他们也将成为比赛

现场最青春的一支志愿力
量。

“跑友服务跑友”也是此
次活动志愿服务的特色。来
自济南市农商银行历城管辖
行的王国易是一名资深跑
友，此次活动中，他将以跑友
志愿服务队队长的身份，和
其他20多位跑友志愿者一起
服务现场。

安利志愿者表示，志愿服
务小事不小，不仅要做好后勤
保障，还要当好啦啦队，有时
甚至需要志愿者用自己的热
心去鼓励参赛选手，为比赛现
场带去无限正能量。

三三百百志志愿愿者者助助你你健健康康奔奔跑跑
本周六嗨跑千佛山，享受“五星”志愿服务

9月21日是2017年网络安全宣传周的法治主题日。今年以来，山
东省公安机关严打整治黑客攻击破坏、网络侵犯公民个人信息等
违法犯罪。近日，枣庄市公安局成功破获公安部挂牌督办的“3·12”
特大网络侵犯公民个人信息案，抓获犯罪嫌疑人28名，其中社会行
业信息泄露源头12人。

葛案情快递

房产信息费

2500元

银行账户信息

1000元

酒店开房记录

800元

手机号码定位

2000元

支付宝账户流水信息

2500元

▲▲抓抓获获犯犯罪罪嫌嫌疑疑人人

刘刘某某某某。。警警方方供供图图

▲▲手手机机定定位位等等个个人人信信

息息价价格格动动辄辄上上千千元元。。
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