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最近，爱奇艺将三个从
事刷流量业务的公司和个人
告上法庭，认为其短时间在
爱奇艺网站制造9亿多次的
虚假视频内容访问量，这种

“刷量”行为干扰了视频网站
的正常功能，故向其索赔500万元。网站和手机客户端的一些
虚高的流量是怎么刷出来的？都是谁在买流量？刷流量能避免
吗？带着这些疑问，齐鲁晚报记者采访了有关专家和业内人
士，试图梳理出这一黑色产业链的完整链条。

山东云天安全技术有限公司安全咨询顾问王绍密向
记者介绍了刷流量这一黑色产业链中6种基本“套路”。

1 .黑客入侵方式
比如说，一些小网站为了蹭访问量大的网站，可

能会黑掉大网站然后在其网站加入小网站的代码，别
人一访问大网站，就相当于在后台刷了一遍小网站。
这是黑客常用的办法，专业人士称之为植入暗链。

2 .流量共享
比如说，你是一个微视频发布者，我也是。你想刷流

量，我也想刷流量。只要俩人同时下载同一款软件，就形
成了互刷。这个软件可以实现人人自刷，你只要在你的软
件上填上你要刷的平台地址，点一下刷流量。这个软件后
台就会帮别人刷，也会帮你刷，相当于把你的链接加到互
刷库里了。相当于现在的P2P模式。

3 .向第三方购买流量
大部分会采用SEO优化，也就是搜索引擎的抓

取优化。比如说，我想买个安全产品，通过搜索引擎
一搜，有的公司靠前，有的公司靠后，这里面除了搜
索引擎自己的推广，还有一个就是刷排名。怎么刷
呢？就是SEO优化，改变网页架构，然后优化网页架
构，提高爬虫的抓取率。

4 .僵尸网络
假如黑客黑了1万台电脑，采用装插件的方式刷流

量。首先，黑客会设计一个能控制电脑去访问特定网站
的插件，然后所有电脑装上该插件，以后只要接单，需
要刷流量的时候，只需在控制端输入目标链接地址，电
脑就可以分批次访问目标地址进行刷流量了。

5 .捆绑刷流量插件
用户在下载软件时，往往会捆绑一些插件，而大

部分恶意插件都是用来刷流量的。黑客通常会把正
版软件破解绑上插件，你下载后，电脑就会装上这个
插件。装上插件后，黑客并不需要黑你电脑，就可以
自动刷流量。

6 .ADSL断点
ADSL也就是家庭宽带，使用相关软件对ADSL用户

自动进行IP断点重连，来为访问网站增加流量。但这个方
法会导致频繁断网，用户体验不好，现在很少用了。

本报记者 崔岩 廖雯颖
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花100元就可以刷
一万次公号点击量

4月26日，记者在百度上
搜索“刷流量”关键词，“流量
报 ”“ 流 量 神 器 ”“ 流 量 精
灵”……各类刷量软件都可以
轻易被找到。而在淘宝网上，
大批相关店铺会按照刷流量
难易程度和各家刷流量技术
不同，给出各自不同的报价。

济南的刘昕（化名）就曾从
淘宝网的一家店铺代办过微信
号文章的刷流量业务。“100元
一万条浏览量，还赠送了点赞，
按照我的要求一天分几个时间
段进行。其实，他们几分钟就能
刷完。”对于从事市场推广业务
的刘昕来说，刷流量有效提高
了她的业务能力。“一天的时间
就有这么高的浏览量，客户肯
定满意。”

“我在一个公司里见过，
整个一面墙的手机全用来刷
流量。”山东云天安全技术有
限公司市场部的张贵敏曾近
距离接触过客户刷阅读量。这
些专业的刷流量者对网络技
术了如指掌，他们团队作战，
有自主研发的技术和平台。

公号运营者对流量极其
饥渴，如果文章有大量阅读和
留言，他们就会名利双收。“有
自媒体推文，就借第三方营造
假象让人感觉其权威、厉害。
不少人这么做可能出于营销
的考虑，但站在用户角度，这
就涉嫌一种营销性的欺骗感
觉。”张贵敏说。

疯狂刷量行为
主要为“忽悠”广告主

“刷流量行为的背后，无
疑是为了提升排名、权重，提
升收益。”山东云天安全技术
有限公司安全咨询顾问王绍
密介绍，类似爱奇艺等视频网
站的刷量，主要牵涉到内容制
作方、投资机构、视频网站和
广告主四方。

“以流量为核心的互联网
产品，往往是资本角逐和青睐
的对象。”王绍密表示，从制作
方角度分析，刷流量能够获得
更多投资青睐，增加在其视频
内容上的广告投放，从而获取

更多收入提成。
由于视频平台也会根据

流量多少与内容制作方分账，
不少人认为类似刷量是为了
拿到视频平台更多的流量费。
但在王绍密看来，通过流量分
成拿到的利益微乎其微。

“比起流量费，内容制作
方更看重的是讨广告主的欢
心。”王绍密认为，一般来说，
内容制作方常与投资者签订
对赌协议，在限期内实现一定
盈利，借刷流量方式吸引广告
主算作一条捷径。一些不懂行
的广告主往往会被虚高的浏
览量数据“忽悠”，而内容制作
方则可以借此与广告主继续
合作。

恶意刷流量
会造成不公平竞争

“视频平台流量计费，有自
己的一套访问量算法，不只看
访问量，还要看视频播放完整
度，还要看粉丝黏性等各个方
面。”在王绍密看来，如果能真
实地计算出有效流量，刷流量
并不触及视频平台的实际利
益。相反，如果内容制作方刷流
量确实起到效果，还可以在一
段时间内提升平台的声誉。

既然如此，像爱奇艺这
样的平台为何还要对其“严
打”？对此，王绍密认为，视频
平台“严打”，最主要的理由
就是维护平台公平性，进而
推动各内容提供方用真实的
流量公平竞争。

就比方说，甲做某款饮用
水广告，乙也做同一款饮用水
广告，但甲广告访问量一天超
过一百万次，而乙仅有几百次
的访问量。该饮用水必定选择
甲继续合作，而乙就会向视频
平台投诉甲刷流量。为维护平
台公平性，一旦查实甲确实在
刷量，平台必定会对甲做出惩
戒措施。“大的视频平台都会
有防作弊系统，一旦检测到有
ID刷流量，就会发出警告，甚
至视频下架，严重者则拉入黑
名单。”

另一方面，平台也会担心
恶意刷流量造成自身被惩戒。
比如说用户想看某电影，你在
爱奇艺平台刷流量没关系，但
如果用户通过百度搜索电影，
爱奇艺排名在其他视频平台之
前，而百度搜索引擎发现爱奇
艺靠刷流量排位靠前，干扰其

正常排位，那么百度就会对爱
奇艺进行惩罚。比方说，链接下
架、降低排位，甚至停止抓取。

前台和后台联动
可防御刷流量行为

那么，到底怎么样才能避
免这种刷流量现象的出现呢？
对此，王绍密认为，可以通过
前台防作弊系统和后台统计
系统联动，一块进行防御。

“盗刷毕竟不是真实人的
行为，通过一些固定IP、固定
的机器，个别地区突然爆发，
有的播放几分钟就退出。通过
这些来源就能明显地追踪到，
它不是正常的人类行为。”王
绍密表示，可以通过前台防作
弊系统和后台统计系统联动，
一块防御刷流量的行为。后台
统计会从访问量、视频播放完
整度、停留时间及粉丝互动性
等多个维度进行计算。

爱奇艺如何辨别刷流量
行为？爱奇艺相关人士在接
受齐鲁晚报记者采访时表
示，他们的第一道关卡是黑
名单IP和安全信息校验，爱
奇艺利用全国互联网数据中
心的IP地址，一旦发现从黑
名单IP来的流量，就会从计
数器里删除；同时，他们还会
结合业务特征评估数据真实
合理性，比如一些视频不可
能在半夜3点播放，用户使用
时间和地点如果出现和评估
预判偏差很大的数据，就有
虚假嫌疑。

此外，他们还会通过用户
行为等多维大数据，交叉识别
刷量行为，还会依托反刷数据
结果进行辨别。

爱奇艺相关人士解释，
爱奇艺的视听监测有一个非
常复杂的流程。点击爱奇艺
网站或打开APP，会首先产
生一个访问UV，之后点击播
放视频时会有播放UV，视频
打开会先看到贴片广告，有
人看到广告可能就走了，那
就只会有播放UV而不会有
正片UV。播放完毕后还会形
成一个完整观看的UV。每一
个阶段都有统计，爱奇艺是
在播放过程中不断监测播放
情况，由此可以统计每一个
用户看视频的时长、用户都
跳过了视频的哪些时段。由
此，可以判断点击播放的真
实性。

刷刷流流量量平平台台
有有这这66种种““套套路路””

揭秘刷流量黑色产业链

内内容容制制作作方方刷刷流流量量，，平平台台也也会会受受罚罚
爱奇艺相关负责人接受本报采访，称黑名单IP来的流量会被直接删除

本报济南4月30日讯（记
者 陈玮） 记者日前从省政
协十二届常委会第二次会议
上获悉，《山东省新旧动能转
换重大工程督导考核办法》正
在起草，每季选择3个左右重
点产业或重大支撑，采取视频
推进会议形式，通报重点任务
推进情况，年底评估总结，强
化激励约束。

据了解，我省已在省级层
面建立了一个方案、一个规划、
一个意见、一个重大项目库“四
个一”的规划政策主框架。目
前，各市实施规划和“十强”产

业规划均已编制完成。一些重
点领域的规划，如海洋强省行
动方案、乡村振兴规划等已编
制完成，近期将印发实施。

山东将建立“10+3”协调推
进体系，“十强”产业和“放管
服”、高层次人才、重大基础设
施三大支撑，是新旧动能转换
的核心内容。对“三大支撑”，逐
一建立“3个1”的推进体系，即1
名省级领导牵头，1个专班推
进，1套政策保障。各工作专班，
每月向省委常委会（或新旧动
能转换重大工程建设领导小
组）汇报进展情况；每季选择3

个左右重点产业或重大支撑，
采取视频推进会议形式，通报
重点任务推进情况，年底评估
总结，强化激励约束。

记者了解到，今年我省
计划培育省级“专精特新”中
小企业500家、“瞪羚”企业100
家、“隐形冠军”企业100家。在
创新财税体制机制方面，要率
先突破属于我省权限范围内
的财税改革事项。目前省财政
厅和省国税局正在会同有关
部门，统筹研究支持新旧动能
转换的税收政策。在增强新
旧动能转换的整体性、协调

性方面，统筹节能减排绿色
发展，探索建立健全用能、用
水、碳排放权初始分配和交
易制度，尽快设立省碳排放
权交易中心。

在营造新旧动能转换环
境方面，建设服务型政府，全
面推行“容缺受理”制度，探索
建立审批首问负责制，把更多
符合条件的涉企证照事项纳
入“多证合一”改革，推行企业
登记全程电子化和电子营业
执照，加快建设全省统一的政
务云，建成并启动运行省级政
务服务大厅。

今今年年我我省省将将培培育育““瞪瞪羚羚””企企业业110000家家
新旧动能转换重大工程考核办法正在起草
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