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““伪伪基基站站””租租楼楼房房唱唱““空空城城计计””
违法人员远程操控，一有异动就毁灭证据

本报记者 杜洪雷

过路市民收垃圾短信
报警后搜出“伪基站”

近日，济南市公安局刑警
支队接到多名市民举报，称他
们晚间路过无影山东路和无
影山中路附近时，就会收到关
于开发票的垃圾短信。按照举
报人提供的时间段，民警也赶
到无影山东路区域，果然也收
到同样内容的短信。“我们基
本上判断这附近应该是‘伪基
站’在活动。”刑警支队五大队
民警称，2016年12月份，他们
也曾经在附近端掉一个“伪基
站”窝点，现在又有人在这里
架设。

随后，刑警五大队民警联
合省市无线电管理委员会工作
人员对上述两个重点区域进行
核查。在无影山东路附近，调查
组工作人员通过专业设备测到
一侧的翡翠郡小区一居民楼信
号非常强烈。民警于是将重点
放在这个紧靠路边的居民楼，
发现这是一个居民公寓，每一
层都有20多个房间，侦查起来
非常复杂。

经过两天调查，民警最终
将目标锁定该楼4层一个小公
寓。8月24日上午，民警和辖区
派出所将该公寓的所有人找了
过来，询问租房人员的信息。

“房东介绍称，有一个广西人在
半个月前租下这个公寓，按照

押一付三一共交了7200元租
金。”办案民警说道。

“伪基站”设备集成
天线正对着高架桥

民警让房东将房间的大门
打开，结果发现防盗门的钥匙
已经更换了，根本就打不开。于
是，民警联系附近的开锁公司
打开防盗门。上午11时许，开锁
人员来到现场，迅速将防盗门
打开。

一打开房门，民警就发现
一个对着门口的摄像头，立即
来到内侧的卫生间将摄像头
的电线拔掉。“违法嫌疑人通
过这个摄像头能够远程监控

房间里面的一举一动，一旦发
现陌生人或者民警进入，就可
能立即关闭‘伪基站’，删除里
面的信息，毁灭证据。”民警说
道。

进入房间，民警很快就发
现在地上放着的“伪基站”设
备。“这个黑色的机箱将‘伪基
站’的设备进行了集成，可以说
是比较先进的。咱们之前查的

‘伪基站’，设备体积都比较大。
这种集成的机箱更容易转移。”

机箱一侧有一条线，一直
延伸到阳台，原来另外一头是
发送信息的天线。“你看这个
天线正好对着外面的高架桥，
正是其发送短信的范围。”民
警说道。

违法人员非常狡猾
通过无线网卡远程操控

据了解，“伪基站”的发射
半径一般是五百米左右。“当行
走到有通信运营商安装的正常
的基站附近时，‘伪基站’会阻
断正常基站向用户发射的信
号，然后，‘伪基站’会向阻断信
号的手机用户发送垃圾短信。”
民警称，嫌疑人可以了解不同
的频段来选择发送的手机。

“这是一个犯罪链条，广告
主通过中间人找到设置‘伪基
站’的人员，确定发送短信的内
容，然后以每条几分钱的价格
承包给对方，而设置‘伪基站’
的人员就根据要求进行分时段
的发送。”民警称，短信的内容
有的是正常的商业短信，也含
有电信诈骗信息的短信，所以
说危害非常大。

“像这一套‘伪基站’设备，
违法人员通过无线网卡可以轻
易地进行操控，可以更改发送
短信的内容以及发送时间，根
本就不需要在房间里面待着。”
办案民警称，这些违法人员非
常狡猾，一般都是使用假身份
信息，调查起来非常困难。

当天，民警在彩世界某高
层居民楼内发现另外一个“伪
基站”窝点，缴获笔记本和“伪
基站”设备。据民警介绍，自省
厅部署打击“伪基站”专项行动
以来，济南已经打掉“伪基站”
窝点5个，缴获设备5套。

在紧靠主干道的居
民区租赁一套房子，在
里面架设起一套“伪基
站”之后就离开现场，然
后用手机通过无线网卡
对“伪基站”进行远程操
控，把垃圾短信强行发
送到路过该区域行人的
手机上。8月24日，济南
市公安局刑警支队联合
省、市无线电管理委员
会，分别在翡翠郡和彩
世界小区高层内打掉发
送垃圾短信的两个“伪
基站”窝点，缴获笔记本
电脑、摄像头以及两套

“伪基站”设备。

“伪基站”里没有人，靠远程操控发送内容。
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