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工信部定性非法“挖矿”：

严严重重威威胁胁互互联联网网网网络络安安全全

S05

近日，工信部官网发布
《2018年第二季度网络安全威
胁态势分析与工作综述》，指出
非法“挖矿”严重威胁互联网网
络安全，工信部将组织各相关
单位开展木马僵尸、病毒、移动
恶意程序等相关恶意程序的专
项治理工作。

文件显示，第二季度共监
测网络安全威胁约1841万个，
其中基础电信企业监测约1683
万个，网络安全专业机构监测
约3万个，重点互联网企业、域
名机构和网络安全企业监测约
155万个。

目前，网络安全威胁态势
呈现以下特点：一方面，部分互
联网用户邮箱疑似被控，严重
危害用户个人信息安全。第二
季度，监测发现近十万个互联
网用户邮箱疑似被黑客控制，
并用来发送垃圾邮件，相关邮
箱的账号和密码很可能已泄露
或被窃取，存在被进一步窃密
或实施钓鱼攻击的风险。由于
所涉邮箱数量较多且密码等重
要信息很可能已泄露，邮箱用
户的个人信息安全受到严重威
胁。另一方面，工业互联网平台
和智能设备成为网络威胁的重
要目标。据国家工业信息安全
发展研究中心监测，第二季度
我国境内共有22个工业互联网
平台提供服务，针对这些工业

互联网平台的、来源于境外的
网络攻击事件共有656起，涉及
北京、重庆、湖南、内蒙古等地
区。

此外，非法“挖矿”严重威
胁互联网网络安全。多家互联
网企业和网络安全企业分析认
为，非法“挖矿”已成为严重的
网络安全问题。其中，腾讯云监

测发现，随着“云挖矿”的兴起，
云主机成为挖取门罗币、以利
币等数字货币的主要利用对
象，而盗用云主机计算资源进
行“挖矿”的情况也显著增多；
知道创宇安全团队监测发现，

“争夺矿机”已成为僵尸网络扩
展的重要目的之一；360企业安
全技术团队监测发现一种新型

“挖矿”病毒(挖取XMR/门罗
币)，该病毒在两个月内疯狂传
播，非法“挖矿”获利近百万元
人民币。

记者注意到，腾讯安全发
布的《2017年度互联网安全报
告》认为，进入2017年，由数字
加密货币引发的互联网安全
问题频频爆发，不法分子看中

数字加密货币的匿名性，使用
非法挖矿等手段获取大量不
义之财。文中重点提到了2017
年挖矿木马三种挖矿手段，即

“僵尸网络挖矿”、“植入普通
软件挖矿”和“网页挖矿”。挖
矿木马越来越智能，不仅成为
僵尸网络的一个新拓展“业
务”，随着时间发展，也开始隐
藏到浏览器、插件、外挂辅助
等普通软件进行传播，同时也
可嵌入在网页中，在用户上网
看小说、看视频的同时“隐身”
后台偷偷干活，令人防不胜
防。

最后，工信部也提出了下
一步的工作重点：一是按照相
关工作总体部署，组织各地通
信管理局、基础电信企业、网
络安全专业机构、重点互联网
企业和网络安全企业等全力
做好重大活动的网络安全保
障工作；二是组织各相关单位
开展木马僵尸、病毒、移动恶
意程序等相关恶意程序的专
项治理工作，降低发生数据泄
露、病毒传播和主机被控等网
络安全事件的可能；三是尽快
出台工业互联网安全相关制
度、标准，组织开展工业互联
网安全试点示范工作，加强工
业互联网安全解决方案和最
佳实践的推广应用。

(来源：证券日报)
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多家银行
理财余额减少

国有大行中，有三家理财
余额减少。农业银行半年报显
示，截至6月末，农行发行的未
到期非保本理财产品的发售规
模为11850 . 38亿元，对比前值
13688 . 78亿元，减少1838 . 4亿
元。

中国银行上半年末的理财
余额由11577 . 36亿元下降至
10609 . 97亿元，减少了967 . 39
亿元；建行理财产品余额为
19486 . 26 亿元，较去年底的
20852 . 56 亿元减少约366亿
元。

理财规模靠前的招商银
行，上半年实现理财产品销售
额 7 . 1 4 万 亿 元 ，同 比 下 降
4 . 42%，理财产品余额(不含结
构性存款)71 . 80万亿元，同口
径较上年末下降4 . 00%。此外，
光大银行、浙商银行、郑州银行
等均有不同幅度的下降。

“在资管新规出台以后，整
个银行业理财规模下降得比较
快。”工行董事长易会满在业绩
发布会上指出。不过，工行理财
规模不减反增，去年底工行理
财产品余额为30120 . 84亿元，
今年上半年微增3000多亿元，
总规模达33708 . 23亿元，保持
同业第一。

融360理财分析师刘银平
分析，自去年11月资管新规意

见稿出台之后，银行便在谋求
转型。“在产品的形式上，保本
理财、短期理财要逐渐退出市
场，非保本理财要打破刚性兑
付，向净值化转型；在资产端方
面，非标投资、期限错配、多层
嵌套等行为都受到限制；从客
户端来看，理财产品改革之后，
部分投资者的接受度也有可能
降低。”刘银平指出，资管新规
的过渡期截止到2020年底，在
这期限内银行必须把已有不合
规的存量业务消化完毕，银行

理财产品余额下降是在情理之
中。

银行上半年
盈利继续向好

规模的下降，理财业务带
来的中间收入也相应受到影
响。

“理财收入下降是正常现
象。”建行副行长张立林在业绩
说明会上表示，资管业务总体
暂时出现了业绩调整，对应的

是整个资管的变化和要求，这
是方向性的，暂时体现在收入
的下降，但随着调整逐步到位，
银行理财收入会逐步提升。

刘银平认为，未来几年理
财规模会进入一个先减速后加
速的阶段。银行的客户基础还
是比较庞大的，未来谁能吸引
并留住客户，谁将在理财市场
占据更大的优势。

不过，由于上半年信用卡
及电子银行收入的高增长以及
投资收益的增加，对冲了理财

收入的暂时收缩，手续费及佣
金净收入同比基本平稳，加上
净息差回升的贡献，银行上半
年盈利向好趋势延续。

数据显示，上半年26家A
股上市银行实现非利息净收入
1 . 42万亿元，同比增长5 . 6%。
总体营业收入、归属于母公司
净利润分别同比增长6 . 29%、
6 . 49%，增速分别较2018年一
季度扩大3 . 57%、1 . 30%。

保守型投资者
可考虑结构性存款

刘银平表示，对于投资者而
言，银行保本理财和90天内封闭
式理财发行量减少，这两类产品
将会越来越难买到。此外，非标
投资受限，意味着标准化投资的
比例将增加，但是这将会导致理
财产品收益的下跌。

刘银平建议，对保守型投
资者来说，如果买不到保本理
财，可以考虑保本的结构性存
款。

如果投资者看中产品的流
动性，则可以考虑开放式净值
型产品，这类产品的发行比例
将逐渐增加。

如果想提高理财收益，主
要有两个办法：一是提高风险
偏好，购买风险更高收益也更
高的理财产品；二是降低对产
品的流动性要求，购买期限较
长的封闭式产品。

(来源：广州日报)

随着资管新规的落地，银行在理财业务上也积极谋求转型，不少银行业机构正有序压缩存量产品。记者从上市银行中报报发现，理财产品余额整
体呈收缩态势，相应的，中间收入也出现下降。不过，得益于净息差回升，银行上半年整体业绩靓丽。

在26家A股上市银行中，16家在中报中公布了其理财业务相关数据。尽管各家银行对理财余额统计口径不尽相同，但与2017年末相比，多家银行
理财业务相关数据呈现下降的趋势。
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