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男男子子假假冒冒军军人人同同时时谈谈仨仨““对对象象””
诈骗90多万元，称钟爱“夏雨荷”才来到济南

被安装山寨微信
“老人机”成“肉鸡”

使用微信时总弹出广告，不小心就
点到不知名网站？微信官方客服表示，官
方微信不会弹出广告。近期，已接到不少
类似反馈，经核实，这些广告并非微信官
方推送，而是由于加密网络传输协议被
人破解导致。简单来说，就是被安装了山
寨微信。

浙江省警方曾破获一起在“老人机”
上预装假微信软件的案件。一家名叫鹈
鹕网络科技有限公司的两个合伙人和２０
多名工程师未经授权开发功能机微信软
件，并将其植入“老人机”。该软件让超过
１５００万台“老人机”成为“肉鸡”，除了接

收弹出式广告，账号还容易被盗取。该团
队通过“后门”远程监控“老人机”状态，
如果发现某账号久未使用就会将账号密
码窃取，再将账号进行售卖。

“在吗？能不能借５００？”河南许昌一
男子突然收到微信好友发来的借钱信
息，还用语音说了声“是我”，听到是好友
本人，该男子马上把钱转了过去。然而，
该男子向对方再次核实时，朋友却直呼
没有借钱，是自己的微信号被盗了。

目前，因这些“李鬼”软件而造成经
济损失的案件已在全国多地“上演”。去
年３月，腾讯安全联合团队配合浙江、湖
南警方成功打掉国内首个集微信恶意注
册、群控外挂、赌博于一身的黑产团伙，
抓获了公司负责人、技术、运营者在内的
５２名犯罪嫌疑人，冻结资金８０００多万元。

与正版界面无区别
含自动抢红包等功能

调查发现，除了手机预装，目前网上
还有一批兜售山寨微信及相关外挂的商
家，通过层层分销代理的形式，与利益链
顶端的软件开发者构成了一条灰色产业
链，将山寨微信散布到网络各个角落。

在某网购平台一些销售山寨微信的
店铺，软件叫价从几十元到上百元不等，
不少商家都显示月销量上千。记者选择
一家网店进行咨询，卖家提出要添加微
信才能进一步沟通。该卖家称，购买软件
的大多是微商，他们都有引流的需要，软
件可以帮助他们制作５个分身同时登录，
批量添加附近的人为好友，一键集赞等。

目前该软件已经衍生到第二代，除了功
能迭代之外更能保证稳定不被封号。

记者拿一款山寨微信软件进行测
试，登录后发现山寨微信的好友数据和
原来的一模一样，界面与正版微信几乎
没有区别，只是左下角多了一个功能键，
里面包含着“自动抢红包、一键转发朋友
圈、自动打招呼”等１３项正版微信没有的
功能。

记者测试语音转发功能，录制“对，
是我”等语音后转发给朋友，朋友听到语
音后，马上信任了这是记者本人。如果有
木马程序冒名操作，将会带来财产损失。
而“一键转发朋友圈”的功能，可以克隆
目标好友发布的朋友圈，为生成微信假
号偷梁换柱，假冒他人进行诈骗打开了
方便之门。 据新华社

山山寨寨微微信信““留留后后门门””盗盗取取语语音音诈诈骗骗
含１３项正版微信没有的功能，1500万台老人机被预装

近期，全国已发生多起微信语音诈骗案件。调查发现，这些案件背后都有山寨微信的“身影”。一些不法软件开发者开开发的山寨微信具
有多种正版微信没有的功能，包括转发语音、红包秒抢、防止撤回、修改微信定位、一键克隆朋友圈等。

微信摇出“兵哥哥”

五旬女子坠入爱河

五十出头的李明英（化名）常常感
慨缘分的奇妙，离异的她在年近半百
的时候竟遇到了“真命天子”。2015年，
她用微信“摇一摇”功能搜附近的人，
结果摇出来了一个帅气的“兵哥哥”。

从微信头像上看，此人身着军装，
英气逼人。两人在微信上聊得十分投
机，李明英了解到，对方叫刘哲，比自
己小12岁，是某部队的作训处处长。

他们很快见了面，在刘哲的嘘寒
问暖下，李明英空虚寂寞的心被捂热
了，再加上自己年轻时就十分崇拜军
人，她很快就认定了刘哲，刘哲也时常
来李明英家住。两人关系渐渐亲密，李
明英还见了刘哲的父母。

周围有朋友认为刘哲不靠谱，劝
李明英不要和他交往，但李明英不为
所动。有一次，刘哲以单位要提干需要
钱打点关系为由向李明英借了两万块
钱，一开始李明英没有借钱，但看“男
友”生气了，她心软了，自己拿出一万
块钱，又向妹妹借了一万元给了刘哲。

刘哲常常以单位拉练、出差等理
由“消失”一段时间，李明英并没有产
生怀疑。直到2018年12月27日上午，济
南市公安局槐荫区分局道德街派出所
民警来到她家中，给刘哲戴上了冰冷
的手铐，李明英才如梦初醒。

“男友”经常消失

是与另外两人交往

原来，刘哲借口“消失”的日子，其
实是在和其他两名女子交往。

2017年初，董萍（化名）的老公生
病来济南看病，前来陪床的她在医院
无所事事，于是就打开了微信搜附近
的人。刘哲以同样的手段发送自己穿
军装并佩戴大校军衔的照片，赢得了
董萍的信任。

两人第一次见面是在济南某医院
的楼道里。刘哲身着迷彩服，提着一兜
水果，阳光的外表很吸引董萍。之后两
人联系更加密切，而此时的董萍还没
有结束婚姻。

不久后，刘哲称从部队出差回来
后不想回家，两人便一同去了一家宾
馆休息。第二天早晨，刘哲发现董萍的
手机发信息特别慢，这才得知董萍是
和老公吵了架，手机摔坏了。刘哲称自
己认识人，可以买到更优惠的手机。家
境殷实的董萍主动掏出一万六千块钱
对刘哲说：“你买两个手机，你一个，我
一个。”然而，刘哲拿到钱后并没有买
手机，也没有退掉一万六千元，此事也
就不了了之了。

看到董萍如此大方，刘哲就开始
不断以各种理由向董萍要钱，比如孩
子转学、父亲出车祸等等。董萍给刘哲
微信上转账，动辄五千元、一万元。

三处住所经常变换

一位受害人被骗80万

渐渐地，董萍发现刘哲对自己逐
渐冷淡，甚至打不通对方电话。她惊
觉自己可能受骗了，便向警方报案。
道德街派出所民警对刘哲展开调查，
发现他不仅不是军人，而且还有多次
盗窃、诈骗前科。

刘哲反侦察意识很强，经常变换
住所，民警在他市中、槐荫、长清的三
处暂住地摸排守候，均未有斩获。直
到2018年12月27日10点多，民警才将
躲藏在李明英家中的刘哲抓获，并当
场从家中搜出各种军装和证件。

刘哲何许人也？
他在济南市经六路附近一小区

租了房子，谎称是单位分的房子。他
疏通小区保安，称自己女朋友爱面
子，不要告知她这是租的房子。董萍
憧憬着新生活，还主动买来了新家
具。在和刘哲交往期间，董萍和丈夫
离了婚。她还出资和刘哲开起一家军
品店，还给他买了四轮电动车。后来，
刘哲逐渐对董萍的纠缠感到厌烦，在
诈骗她80多万元后，将专门与董萍联
系的手机扔到了腊山河里。

道德街派出所民警孙广军介绍，
与李明英、董萍交往的同时，刘哲还
以同样方式诈骗武某。经查实，受害
人被骗涉案金额总计90余万元。

看电视剧向往济南

想遇到“夏雨荷”

孙广军说，刘哲老家在河北承德，
自称看过电视剧《还珠格格》后，很向
往北京和济南这两个城市。在北京因
盗窃手机判刑出狱后，就来到了济南，
想遇到大明湖畔的“夏雨荷”。

刘哲真的遇到了“夏雨荷”，这个
人就是李明英。在派出所，刘哲和李明
英面对面痛哭。李明英抽泣着对刘哲
说：“你后悔吗？咱俩好好过日子多好。
我原来给你说过，有钱没钱无所谓，不
管你什么身份我都不嫌弃。我感觉这
几年你对我是真心的，你好好交代，积
极配合民警。”

仍对刘哲抱有爱情幻想的李明英
甚至希望能拿出一部分钱来赔偿受害
人，减少刘哲的刑罚。身陷囹圄的刘哲
看到李明英不计前嫌为他着想，他悔
不当初，希望能重新做人，出狱后和李
明英好好过日子。

对此案，道德街派出所副所长王
营分析，受害人主要是五十岁左右的
离异妇女，在家中很少有家人陪伴，心
灵得不到安慰，思想上比较空虚。嫌疑
人正是利用这种心理。

警方提醒，不要轻信网络上的信
息，要做到“三个不”，不轻信、不转账、
不泄密。尽量保护好自己的个人信息，
不要随意透露，给对方可乘之机。

受害人遭遇 “兵哥哥”何许人

39岁的刘哲
（化名）青年时期
很喜欢看《还珠
格格》，因钟爱大
明湖畔的“夏雨
荷”，便对济南产
生了向往。可来
济后的他不思进
取，还假冒军人
骗财骗色，竟同
时 谈 了 仨“ 对
象”，诈骗金额共
计90多万元。

民警从刘哲家中搜出证件一宗。 民警展示从刘哲家中搜出的军装、军衔、证件。

本报记者 范佳
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