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齐鲁晚报·齐鲁壹点记者 赵恩霆

“史上最严重”网络攻击
只是又一次美式老调重弹

“年过半百”的ATM又遇“生存危机”

到底是不是俄罗斯干的？围
绕近期美国联邦政府多个部门遭
遇网络攻击，美国总统特朗普与
国务卿蓬佩奥发生严重分歧。令
这对“最佳搭档”口径不一的网络
攻击事件，被美国国土安全部官
员定性为“历史上最严重的黑客
案件”。

判定幕后黑手之前，先来看
看这起事件到底有多么“严重”。
15日，正在欧洲访问的美国总统
国家安全事务助理奥布莱恩突然
中断行程，提前从法国巴黎返回
华盛顿，就是因为这事。

美国媒体报道，今年3月以
来，国土安全部、财政部、商务部
等至少6个美国政府部门，以及
多家私营企业频遭网络攻击，随

着持续时长和攻击力度的增加，
美国网络安全与基础设施安全局

（CISA）17日突然发布警告称，目
前网络攻击的风险已达“危重”级
别。

作为美国最重要的国家安
全机构之一，隶属于美国国土
安全部的 C I SA 的表态震动美
国。更让美国人担忧的是，美国
能源部和国土安全部宣称，此
次网络攻击的目标是美国核武
库，甚至包括美国最重要的核
武实验室之一洛斯·阿拉莫斯
国家实验室。

蓬佩奥19日一口咬定“这是
俄罗斯干的”，而特朗普则在当天
首次公开发表评论，对网络攻击
事件轻描淡写，称“一切尽在掌控
中”。美国全国广播公司19日报道
称，一些美国官员私下直接点名
俄罗斯对外情报局，而20日是俄
对外情报局成立100周年纪念日。
当天，俄总统普京专程视察该机
构，并在其总部大楼前发表讲话，
称对外情报工作对保卫国家极其

重要，反间谍活动机构继续开展
工作意义重大。

对于美方指控，俄总统新闻
秘书佩斯科夫再次予以否认，如
果连续数月存在某些网络袭击，
而美国对此无能为力，那“也没必
要空口无凭地将一切归咎于俄罗
斯，这事与我们无关”。

如果黑客真的“黑”进保密级
别最高的美国核武库和相关顶级
实验室，恐怕美国政府高层早就
不会像现在这样口径不一地打嘴
仗了。所谓“史上最严重”、“危重”
级别，怕是美方在主动给自己“加
戏”，夸大其词了。

实际上，美国是世界上第一
个提出网络战概念的国家，早在
海湾战争期间就开始使用网络战
手段。近些年来，美国在网络攻击
问题上早已劣迹斑斑，2006年至
2016年，美军先后进行7次大规模
“网络风暴”演习或网络太空战演
习，针对伊朗、俄罗斯、委内瑞拉
等国的网络攻击行为时有发生。

俄罗斯国家计算机事件响应

和协调中心2019年6月表示，在针
对俄罗斯计算机系统的网络攻击
中，71%来自美国。今年8月，“今
日俄罗斯”报道称，俄联邦安全会
议副秘书赫拉莫夫表示，2016年
至2019年全球40%至75%的黑客
攻击由美国发起。

2009年美国正式宣布成立网
络司令部，隶属于美国战略司令
部，成为全球首个公开将战争机
构引入互联网的国家。该司令部
统管美军网络安全和网络作战指
挥，总部设在华盛顿附近的马里
兰州米德堡军事基地，司令由国
防部下属的国家安全局（NSA）
局长兼任。

2017年8月，特朗普宣布将网
络司令部升级为五角大楼直属的
第10个最高级别的联合作战司令
部，下辖133支网络任务部队，其
中陆军41支、海军40支、空军39
支、海军陆战队13支。至此，网络
空间与海洋、陆地、天空和太空并
列成为美军的第五大战场，网络
空间军事化趋势进一步加剧。

2018年8月，特朗普下令让军
方更自由地部署先进网络武器，
而不受国务院和情报机构的限
制。同年9月，特朗普发布任内首
份《国家网络战略》，概述了美国
网络安全的4项支柱、10项目标和
42项优先行动，采取更具进攻性
的行动来制止和应对网络攻击。

在奥巴马执政时期，曾多次
考虑将美军网络司令部与美国国
家安全局剥离，但并未付诸实施。
眼下，五角大楼再次考虑这么做，
以使网络司令部拥有更大的行动
自主权。目前，执掌这两大机构的
是日裔美国陆军上将保罗·中曾
根。

在遭遇所谓“史上最严重”网
络攻击之际，美国又一次老调重
弹，一方面把自己打扮成一个“受
害者”形象，另一方面借“卖惨”来
为自己进一步加大人力物力财力
投入，提升网络作战能力找理由。
网络空间和太空一样，正成为美
国加大资源投放、展开大国竞争
的新战场。

在手机支付越来越方便的当
下，你有多长时间没用过ATM

（自动柜员机）存取款了？《日本经
济新闻》22日报道，由于无现金化
趋势，全球最重要的ATM供应商
之一日本冲电气工业有限公司

（OKI）将于本月内停止在中国的
ATM生产和销售，面向日本的
ATM生产将转至日本的工厂，海
外产品将在越南工厂制造。因移
动支付的普及，现金使用场景日
益减少，该公司将缩小生产规模，
以降低成本。中国的ATM维护业
务，将由本地企业接手。

自 1 9 6 0年代被发明以来，

ATM已伴随人类走过了半个世
纪。一开始，ATM的生存之路走
得非常艰难。

1965年的一天，刚当上苏格
兰一家仪器公司总经理的谢泼
德·巴伦碰上一件糟心事：一笔
生意到了交款日期，他跑到银
行取钱，不巧的是赶上银行下
班关门，他怎么央求人家都不
开门。虽然这单生意保住了，但
却让他对银行很恼火，进而萌
发了设计一种 24小时都能取钱
的机器的想法。

巴伦找到英国巴克莱银行的
总经理，向对方介绍了自己的新
想法，并立即得到肯定，说只要能
把这种机器造出来，银行就出钱
买。1967年6月，巴伦造出了世界
上第一台自动取款机，并在伦敦
附近的巴克莱银行一家分行亮
相。最初，顾客从自动取款机一次

只能取10英镑，因为当时10英镑
已经足够普通家庭维持周末开销
了。

巴伦被公认为ATM的发明
人。实际上，以当时的技术条件而
言，ATM在技术上并不难实现。
在巴伦之前，一个名叫卢瑟·乔
治·西姆吉安的人早在1939年就
在美国搞出了类似的机器，还说
服纽约一家银行造了几台摆在街
上。但大多数人都不愿用它，原因
是那时的人们对机器还很不信
任——— 如果对面是银行职员，存
取款时出错还好弥补，可冷冰冰
的机器万一出错，找谁说理去？而
且，银行也不放心，担心有人会利
用机械漏洞偷盗机器中的钱款。
为了保险起见，这种机器被设计
得特别复杂难用。没过几个月，就
草草收场。

巴伦的高明之处在于，他知

道人们接受和信任ATM这个新
鲜事物需要时间，所以没有急于
在机器上设置大额存取，而是先
给机器定了一个看似很低的最高
取款额度——— 10英镑。按巴伦后
来的解释，这个数额刚好是英国
人日常家用经常存取的数目，而
且都不愿意为这个数额的钱去银
行柜台排队。正是这个金额的设
定，一下子让银行、储户都放心
了，ATM由此得以逐渐铺开。

民众对ATM的信任度被培
养起来后，陆续开始有发明家和
银行设计并使用更可靠、存取面
额更大的ATM。最终，ATM的普
及率达到一定层级时，“爆发”来
临了。1978年1月，美国纽约突遭
一场百年不遇的大雪，所有银行
关门数日，但当时正值新年过后，
民众都等着用钱，于是ATM的使
用需求开始激增。而花旗银行此

前刚斥资1亿美元在纽约安装了
上千台ATM，成了这场突发事件
中最大的赢家。

花旗银行借机给自己打了一
波广告：一个客户在大雪纷飞中
走向营业的花旗银行ATM，上方
一行大字“花旗永不眠（ C i t i
Never Sleeps）”。这句广告语成为
开启银行ATM时代的“敲门砖”，
从那之后，ATM成了所有银行的
标配。

历经数十年缓慢演进，巴伦
当年那个看似不可能的想法终于
成真。为了方便推广，巴伦没有给
自己的发明申请专利，但2005年，
为表彰他给世界经济带来的巨大
革新，英国女王授予他“帝国勋
章”——— 此时，全球的ATM已经
超过180万台，方便了无数人的生
活，没人觉得把钱交给机器是不
保险的事了。

一周史记
齐鲁晚报·齐鲁壹点记者 王昱
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