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森林火灾是森林最危险的敌
人，也是林业最可怕的灾害，它会
给森林带来最有害，最具有毁灭
性的后果。

1 、在 森 林 火 灾 中 对 人 身 造
成的伤害主要来自高温、浓烟和
一 氧 化 碳 ，容 易 造 成 热 烤 中 暑 、
烧伤、窒息或中毒，因此，一旦发
现自己身处森林着火区域，应当
使用沾湿的毛巾遮住口鼻，附近
有 水 的 话 最 好 把 身 上 的 衣 服 浸
湿 ，这 样 就 多 了 一 层 保 护 。然 后
要判明火势大小、火苗延烧的方
向 ，应 当 逆 风 逃 生 ，切 不 可 顺 风
逃生。

2、在森林中遭遇火灾一定要
密切风向的变化，风向决定了大

火蔓延方向，也决定了逃生的方
向。如果突然感觉到无风，这时往
往意味着风向将会发生变化或者
逆转。

3、当烟尘袭来时，用湿毛巾
或衣服捂住口鼻迅速躲避。躲避
不及时，应选在附近没有可燃物
的平地卧地避烟。切切不可选择
低 洼 地 或 坑 、洞 ，因 为 低 洼 地 和
坑、洞容易沉积烟尘。

4、如果被大火包围在半山腰
时，要快速向山下跑，切忌往山上
跑，通常火势向上蔓延的速度要
比人跑得快得多，火头会跑到你
的前面。

5、一旦大火扑来的时候，如
果处在下风向，切忌顺风撤离。如
果时间允许可以主动点火烧掉周
围的可燃物，当烧出一片空地后，
迅速进入空地卧倒避烟。

(中国应急信息网)

贩卖50万条个人信息，“夫妻店”被端
团伙获利40多万元，烟台警方已抓获16人

被精装“惊”到了

齐鲁晚报·齐鲁壹
点记者 钟建军

近日，齐鲁晚
报·齐鲁壹点报道
的“精装房‘不精’，
花20万装修费评估
后不值8万”一事，
引起广泛关注。3月
23日，力高集团山
东分公司作出相关
回应，对于开发商
的回应，部分业主

“并不买账”。
3月23日，记者

来到位于烟台高新
区滨海东路的烟台
力高置业有限公
司。力高集团山东
分公司客关部田经
理称，对于烟台力
高阳光海岸4期出
现的问题，集团高
度重视，由集团调
派、区域调派的人
员已到位，成立了
专项小组，针对业
主反映的问题予以
快速维修和解决。

“小问题 3天内修
复，大问题7天内解
决。”田经理称，修
复后进行两次复
检，物业再巡视后
才交付业主。

前一天，烟台
力高置业已召开4
期业主见面会通报
相关情况，并收集
业主反映的问题，
对问题进行逐步整
改。

装修价款是业
主关注的问题，有
业主评估后20多万
的装修不值 8万。

“装修价款中有复合性成本在里面，装
修价款在合同里有明显的体现，双方
是达成一致意见的。”田经理解释说，
业主评估的装修价格他们不作评价，
但是与开发商实际的装修造价存在一
定差异。

“对于发现问题的业主，我们首先
是道歉，这是我们的态度。”田经理表
示，“只要业主有问题，我们就有责任，
我们绝不推脱。”

维修过程中，耽误业主按时入住，
是否有相关赔偿？田经理称，根据相关
规定，对不影响居住且常规性短期修
缮不影响生活的，暂时没有；影响业主
居住的，肯定会对业主有所交代。

对于业主反映的天然气一直未开
通的问题，开发商回应称正在协调中，
本周将开通。

还有业主反映，不仅装修质量不
好，地下室渗水严重以及未发现沉降
观测点，涉及到楼房安全问题。田经理
表示，目前已经在排水，排查渗点，正
在出维修方案。

“花了20多万装修费，质量却很
差。”业主张先生表达了对开发商的不
满，虽然房内出现不少问题，但是考虑
着急入住，只能要求开发商尽快修复。
有的业主对部分装修材料进行拆除，
找装修公司重新装修，费钱又费力。

虽然有的业主已入住，但对开发
商的答复“并不买账”，认为开发商“避
重就轻，一直在打太极。”业主刘先生
称，部分业主不满开发商“高价收装修
费、低价材料装修”的套路，准备和开
发商打官司，维护自己的合法权益。

文/片 齐鲁晚报·齐鲁壹点
记者 闫丽君
通讯员 孙明达

男子为了提升业绩
大量购买他人信息

今年2月26日，烟台市公
安局开发区分局网安大队在
工作时发现，开发区一网民在
互联网上购买大量公民个人
信息，情节严重。该局遂立“2·
26”侵犯公民个人信息案开始
侦查，发现该网民叫张某，28
岁，山东烟台人，在烟台开发
区某金融信贷公司上班。

3月初，警方将张某抓获，
通过搜查发现大量公民个人
信息。张某供述，为了发展客
户，提升业绩，增加收入，公司
内众多员工都进行了公民个
人信息的购买。

随后，网安大队联合刑侦
大队、海河派出所对该金融公
司进行审查，发现公司有多人
购买公民个人信息，并对其中
涉案的相关人员进一步审查侦
查，最终3人因涉嫌购买公民个
人信息数量众多，被开发区公
安分局依法刑事拘留。

然而，随着侦查的深入，
警方发现这3人的上线都来自
济南的一家网络科技公司。在
烟台市公安局的统一指挥调
度下，3月中旬，开发区警方对
济南的这家公司进行收网，抓
获数名嫌疑人，刑事拘留4名，
取保1名。

夫妻俩合伙“经营”
贩卖公民个人信息

经审查得知，济南的这家
网络公司，系老板与其妻子为
了增加收入，带领部分员工进
行公民个人信息的获取与出
售。据老板刘伍（化名）供述，
其大学毕业后，在某市值上亿
的公司上班，这两年自恃有才
便辞职自己成立公司。没想到
2020年遭遇疫情危机，为了挣
钱，他把眼光瞄向了黑灰产业
链上的信息交易业务。他自知
这是不光彩的行业，可是为了
挣钱，还是决定铤而走险，想
凭借自己的所谓聪明才智规
避风险。

刘伍先是咨询律师，认为
只要是不带公民身份标识的
信息就没事。于是，他开始着
手准备大干一场。他不惜自建
服务器和网站，将买回来的数
据通过服务器转成乱码卖给
客户，再让客户通过特定的网
站将乱码转为所需的个人信
息。不仅如此，为了谨慎起见，
在整个交易过程中，刘伍从来
都是用特定网络聊天软件进
行交流沟通。在其公司，只有5
名同事知道此事，为了保密，
这5名同事的办公场所与其他
同事的都隔断处理。

除此之外，对于下线客户
的选择，刘伍也是慎之又慎。
他让妻子负责市场考察，先后
多次到烟台开发区某金融信
贷公司考察，得知烟台这家公
司有几百人规模，做征信贷
款，确有大量需求，才肯放心
合作。

尽管夫妻两人绞尽脑汁
规避风险，然而好景不长，从
2020年11月底到2021年2月26
日，刚刚进行了非法生意三个
月时间，就被敏锐的烟台警方
发现并顺藤摸瓜一举查获。现
已查明夫妻俩出售公民个人
信息50多万条，非法获利40多
万元。

一条信息价格在
几毛钱至三元不等

审讯中，据嫌疑人交代，
他们贩卖个人信息仅仅是为
了拓展业务，开拓资源。“一条
信息价格在几毛钱至三元钱
不等，单开发区一家信贷公司
一个小组就花了七万元购买
公民个人信息。”烟台市公安
局开发区分局网安大队民警
刘鹏说，“他们通过这些信息
达成交易后，获利远远超过购
买成本。”

刘鹏坦言，眼下违法嫌疑
人获取公民个人信息的渠道和
成本太低了，获利却相较丰厚，
以至于这种现象屡禁不绝。据
警方侦查发现，这些违法嫌疑
人常用的获取信息渠道无外乎
以下几种：挨个街边小区“扫
荡”挪车电话，购买质量高的话
单，从一些非法的客户端购买
获取精准客户信息，还有异业
之间互相交换信息，等等。

据了解，随着互联网的高
速发展，公民的个人信息变成
一种“资源”，围绕公民个人信
息的非法收集、使用、买卖已
经形成灰黑产业链，严重侵扰
公民生活安宁、破坏社会公共
秩序、损害社会公共利益，甚
至成了电信网络诈骗、金融诈
骗、敲诈勒索等一系列下游犯
罪的源头。此类案件，受害群
体广泛，社会危害重大，已经
成为备受关注的社会问题。

此外，刘鹏还提到，目前
大部分企业和单位对个人信
息和隐私安全的保护意识还
比较薄弱，内部的保护机制和
政策也不够完善，加上相关的
法律、法规尚未健全，在现有
的条件下，民警执法也存在一
定的难度。

当下，公民个人信息已经成
为“含金量”很高的商业资源，侵
犯个人信息的犯罪手段、渠道呈
现出多元化、科技化、隐蔽化的趋
势，个人信息保护迫在眉睫。今年
的央视3·15晚会，对侵犯公民个
人信息的热点、难点、痛点问题进
行了一次集中曝光。

那么，如何才能防范个人信息
不被随意侵犯，如何避免个人信息
被“黑科技”玩弄于股掌之间？

办案民警称，首先从源头上
需要一部保护公民个人信息的法
律法规，加大侵权处罚力度，提高
执法能力；同时，民警也提醒广大
市民要充分认识到个人信息的重
要性，妥善保管好个人信息，尤其
要注意网络个人信息的保管，养
成良好的上网习惯，不随意点击
来历不明的网络链接和广告，谨
慎提供个人的手机号码、身份证
号码、家庭住址等重要信息，防止

被不法人员利用。
警方还告诫广大市民，向特

定人提供公民个人信息，以及通
过信息网络或者其他途径发布公
民个人信息的，应当认定为刑法
第二百五十三条之一规定的“提
供公民个人信息”。未经被收集者
同意，将合法收集的公民个人信
息向他人提供的，属于刑法第二
百五十三条之一规定的“提供公
民个人信息”。非法获取、出售或
者提供行踪轨迹信息、通信内容、
征信信息、财产信息50条以上的
即应当认定为刑法第二百五十三
条之一规定的“情节严重”。情节
严重的，处三年以下有期徒刑或
者拘役，并处或者单处罚金。

为此，警方提醒广大市民，千
万别心存侥幸，一定不要抱有任何
幻想去交换或者出卖个人信息。

齐鲁晚报·齐鲁壹点
记者 闫丽君

非法获取出售他人信息

50条以上就可能触犯刑法

葛特别警示

在“净网2021”专项行动中，烟台市公安局开发区分局成功侦破了一起涉嫌重大侵犯公民个人信息案，抓获嫌疑
人16名，刑拘7名，取保1名。扣押涉案手机23部、电脑9台。查获公民个人信息50多万条，查明涉案人员二百余人。目前，
案件正在进一步侦办中。
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3月初，警方对烟台开发区某信贷公司涉嫌购买他人信息人员现场审查。
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