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动动手指就赚钱？更大陷阱在等你
济南一女子遭遇“杀鱼盘”电诈，刷单“变”投资被骗30多万

齐鲁晚报·齐鲁壹点
记者 张国桐

被陌生人拉进微信群
刷单轻松赚了几百元

今年4月的一天下午，正在家
中休息的小美被一条微信消息吵
醒，她打开手机一瞧，发现自己被
一名陌生网友拉入一个微信群
中。起初，小美对微信群内发布的
消息并不上心，直到偶然间看到
一则“动动手指就能轻松赚钱”的
消息，才引起了她的兴趣。

这则消息的内容并不多，大
致的意思是：只需在某网络购物
平台上给某店铺的物品刷数量，
就会获得丰厚的报酬。面对如此
诱人的机遇，几番思考下，小美抱
着“试水”的态度点开了群里发布
的一条链接，紧接着又按照指示
一步步地进行着操作。

起初，小美并不认为自己会
得到返利，但当她点开群内工作
人员发来的红包时，发现自己不
仅收到了购买物品所花费的费
用，还额外拿到了几十元的报酬。

虽然拿到了报酬，此时的小
美依然心存疑惑，难道动动手指
真的能赚钱？为了求证答案，她又
多次进行了尝试，之后她惊喜地
发现，自己只是操作了几下手机，
就获得了数百元的报酬。

禁不住诱惑网上“投资”
借贷30多万很快没了

真材实料的红包，彻彻底底
的金钱，这时的小美被眼前的利
益冲昏了头脑，此前的怀疑也随
之烟消云散。或许是因群主看透
了小美的心思，紧接着群内工作
人员又放出消息称，自己手中有
一款博彩类的投资App，只需根
据导师的指导操作，就可获得数
倍的利润。此时已经完全信任群
内工作人员的小美，赶快下载了
这款App，与此同时，她又被拉入
一个专门为投资所建立的微信群
中。

在相继完成注册登录后，群
内的导师开始了“手把手”式教
学，而小美则按照对方一步步的指
示向App中转入资金。据小美描述，
一开始她只投入了1万余元，但随
着操作的进行，她亲眼目睹了App
中个人账户里的金额在翻滚，转眼
间的功夫就达到了数万元。小美
并没有见好就收，她依然按照导
师的要求，继续加大投入。

其间，由于手头资金有限，她
选择了向亲戚朋友借钱，又或者
通过网贷的形式筹措资金，一来
二去，小美陆陆续续向App中打款
十余次，共计金额达30多万元。

投入大笔金钱后，本以为自己
可以赚得数倍的利润，但没想到的
是，投资行情突然下滑，不仅没有
赚钱反而赔了。几番思考后，小美
决定保本，然而令她没想到的是，

在发起提现时竟然遭到了拒绝。
突如其来的遭遇，令小美有

些惶恐，她立即联系到App客服，
而客服给出的答案更让她感到惊
慌，因其恶意套利银行账户被冻
结，需交纳数万元保证金才可将
银行账户解冻。看着对方“斩钉截
铁”的答复，这时的小美突然间醒
悟，她意识到自己遭遇了电信网
络诈骗，随即向警方报了案。

17名嫌疑人被抓时
正在与目标沟通

小美详细地向王舍人庄派出
所民警描述了自己的被骗经历，
每每说起打款的一幕，内心五味
杂陈。

“由于涉案金额较大，我们就
立即展开了初步调查。通过调查我
们发现，报警人遭遇的是一种‘杀
鱼盘’式电信网络诈骗。”王舍人庄
派出所副所长陈博告诉记者，他们
立即会同历城公安刑警大队等多
部门成立专案组，根据报警人提供
的线索，以及对银行账户流水进
行抽丝剥茧式的调查，发现这是
一起典型的团伙式作案。

“我们调取了大量的线索，经
过多部门联合作战，最终确定这
伙犯罪嫌疑人藏匿在福建省某市
的一小区内。”陈博表示，4月28日，
专案组20余名警力一同赶赴福建
省某市，在当地警方的大力配合
下，成功在当地一小区居民屋内抓
获9名犯罪嫌疑人。当民警破门而
入时，几名犯罪嫌疑人正通过手机
与已经上钩的目标进行着沟通。

“我们在当地派出所对这伙犯
罪嫌疑人进行审讯的过程中，他们
不仅如实供述了自己的罪行，而且
还交代了另一伙犯罪嫌疑人藏匿
的窝点。”王舍人庄派出所民警张
元鲲说，他们调查发现，另一伙犯
罪嫌疑人藏匿的地点同样在福建
省某市。办案民警决定展开详细侦
查的同时，对该处窝点进行蹲守。

4月30日，经过两昼夜的蹲
守，专案组民警抓住犯罪嫌疑人外
出的契机，对第二处窝点展开了抓
捕行动。伴随着“公安局的，别动”
警告声，8名犯罪嫌疑人落网。

民警在两处窝点当场查获作
案手机80余部，电话卡、银行卡
200余张。

17名犯罪嫌疑人到案后，民
警立即进行突击审讯。

据介绍，自今年3月以来，犯
罪嫌疑人陈某汾、陈某洸伙同林
某明、陈某娟、陈某威引诱唆使多
人组建数个微信交流群，通过投
资返利、刷单返利等形式进行虚
假宣传，诱导受害人下载虚假
App，从而帮助犯罪嫌疑人实施
电信网络诈骗犯罪活动，致使受
害人财产损失。

动动手指就能轻松赚钱，投资几万元就可获得数倍利润？当面对如此诱人的信息，总有人会抱着侥
幸心理“赌”一把，家住济南历城区王舍人街道某小区的小美（化名）就是其中之一。然而万万没想到的
是，入群后她遭遇了复合型电信网络诈骗，最终在重重套路之下，30多万元“不翼而飞”。近日，历城公安
成功破获了该起案件。

“这伙犯罪嫌疑人就是抓
住了受害人想赚钱的心理，用
蝇头小利一步步诱使受害人
上当受骗。”王舍人庄派出所
副所长陈博说。

随着时代的发展，电信网
络诈骗的花样也在发生着变
化，在该起案件中，小美遇到
的就是一种“杀鱼盘”复合类
电诈。

所谓的“杀鱼盘”类诈骗
可以说是在“杀猪盘”类电信
网络诈骗的基础上演变而来，

“杀猪盘”通俗的来讲，就是犹
如过年杀猪做菜一样，一定要

等到猪成长之后才进行屠宰，
这样就保证了菜品的鲜美，而
在电信网络诈骗中，犯罪分子
会先与受害人沟通，一步步地
骗取受害人的信任，然后抛出

“剧本”“话术”等从而骗取受
害人钱财。

为了达到快速骗人钱财
的目的，电诈分子更新了策
略，“杀鱼盘”类诈骗就此出
现。这类诈骗通过刷单等形
式，犯罪嫌疑人用小额金钱来
迅速获取受害人信任，之后抓
住受害人图财的心理，结合虚
假投资类等其他类型的电诈

方式最终完成自己的目标。例
如在该起案件中，小美就是通
过刷单得到真材实料的金钱，
然后一步步被诱导，下载了投
资App，致使30多万元“不翼
而飞”。

“其实电信网络诈骗无论
以何种方式出现，其根本目的
就是骗取广大市民的钱财，在
此提醒广大市民，陌生链接不
要点，陌生电话不要接，天上
不会掉馅饼，尤其是在转账前
一定要核实、谨慎，因为这是
防范电信网络诈骗最有效的
方式之一。”陈博说。
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民警提示如何识破“杀鱼盘”类电诈

在犯罪嫌疑人的作案窝点查获手机、银行卡等作案工具。 历城公安供图
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