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国际
找 记 者 上 壹 点

“真相要糟糕得多”
美国打造“黑客帝国”长期监视世界

只是冰山一角

俄罗斯外交部发言人扎哈
罗娃当地时间6月1日表示，美国
借丹麦情报机构监听盟友的丑
闻只是“冰山一角”，北约盟友根
本“不知道本国发生了什么”，真
相“比现在媒体报道的要糟糕得
多”。

扎哈罗娃在“Vesti FM”广播
电台直播节目中说：“也许美国有
一个新的规则，即规则不适用于
自己，美国将自己排除在任何法
律系统之外，成为其他一切人和
事物的监督者。我认为这只是冰
山一角，北约成员国内部的情况
甚至更可怕。北约秘书长和欧盟
领导对于（泄密事件）讳莫如深，
这意味着实际情况对于北约成员
国来说要糟糕得多。我认为，真相
比现在媒体报道的要糟糕得多。”

扎哈罗娃还表示，美国“已经
不遵守任何法律，正在监听所有
人和所有事情。也许美国决定抛
给他的伙伴一块骨头，允许他们
也无视规则”。

白宫副新闻秘书让-皮埃尔6
月1日回应监听丑闻称，将继续与
欧洲盟友展开合作并通过国家安
全渠道对一切质疑做出回应。她
在当日记者会上表示，“2014年美
国对海外的监听方式进行了彻底
审查，奥巴马总统颁布了一项行
政令，在很大程度上改变了我们
的监听方式。”

英国广播公司此前报道称，
2013年，美国情报局前雇员斯诺
登曾曝光美国国安局窃听默克
尔电话一事。2014年3月底，时任
总统奥巴马表示，美国将终止国
安局电话监听项目。

形迹隐蔽难察

近年来，美国各种监听项目
陆续被曝光，这类项目多由美国

国安局负责实施。2012年7月至
2013年9月，就在美国国安局利用
丹麦互联网设施监听欧洲国家
的同时，被认为与美国国安局有
密切关联的网络犯罪组织“方程
式组织”悄悄攻破总部设在迪拜
的金融服务提供商EastNets的网
络，而这家公司是环球银行间金
融通信协会在中东地区最大的
支付系统服务供应商。

根据黑客组织“影子经纪

人”2017年曝光的文件，“方程式
组织”首先利用日本、德国等地6
台被入侵的服务器作为跳板，借
助身份认证漏洞攻破EastNets网
络防火墙，获取了其感兴趣的资
金流动轨迹等交易信息。专家指
出，以“方程式组织”为代表的美
国情报机构网络攻击团队高度
追求作业过程的隐蔽性、反溯源
性，其行迹很难被察觉。

2015年，迫于美国国内舆论压

力，美国国会通过法案，决定结束
只针对美国国内的监听项目。但此
后，美国情报机构继续在未获授权
的情况下监听美国境外目标的电
子邮件和短信等通信。

专家指出，美国将人力、电
磁等传统情报手段和网络攻击
深度结合，有时会在与互联网物
理隔离的内部网络中植入长期
潜伏的计算机病毒，然后在合适
时间“引爆”。

攻击无孔不入

除国安局外，美国还有另一
大情报机构——— 中情局，它也拥
有强大的网络攻击能力，擅长发
现并利用现代科技产品的程序
漏洞，侵入手机、计算机乃至智
能电视等电子设备，在网络空间
肆意利用不对称优势对他国发
动打击。

“维基揭秘”网站2017年曝
光的近9000份中情局机密文件
显示，该局“网络情报中心”拥有

“注册用户”逾5000人，其设计的
网络攻击工具超过1000个。中情
局设有海外网络攻击基地，其中
一个位于美国驻德国法兰克福
领事馆，负责欧洲、中东和非洲
地区的网络攻击活动。此外，中
情局还特别设立了一个小组，专
门负责收集、管理从其他国家窃
取的攻击工具，这样不仅能丰富
中情局的网络攻击手段，还能用
虚假的“网络指纹”让被攻击方
误以为遭到其他国家的攻击。

从曝光文件看，中情局网
络攻击团队可以入侵智能电
视，让其“假关机”变成窃听器；
可以入侵智能车辆控制系统以
执行暗杀等活动；开发了针对
智能手机的攻击工具；可以入
侵各种计算机操作系统以及网
络路由器等。

专家表示，美国拥有庞大而
复杂的情报体系，其情报活动遍
布网络空间和物理空间各领域，
其网络攻击武器完整覆盖服务
器、云端、智能移动设备等各类
场景，适配各类操作系统，功能
涵盖侦察、物理隔离突破、内网
横向移动、持久化潜伏驻留、供
应链与物流链渗透、远程控制等
网络攻击各环节，其行动由美国
花费数十年建设的庞大情报工
程体系予以支撑。

综合新华社等消息

本报讯 以色列总理内塔尼
亚胡当地时间6月1日说，一个拥
有核武器的伊朗对以色列生存安
全构成最大威胁，即使导致与美
国关系紧张，以色列也要全力阻
止伊朗拥有核武器。

内塔尼亚胡在新任情报和特
勤局（摩萨德）局长巴尔内亚的就
职仪式上说：“我们面临的最大威
胁是伊朗以核武器武装自己的努
力，（因为）这威胁到我们的生
存……我们必须毫不留情地与这
种威胁做斗争。”

《耶路撒冷邮报》援引内塔尼
亚胡的话说：“我已经对我40年的
朋友（美国总统）拜登说过这些

话。我告诉他，无论如何，我们都
将继续尽我们能力所及阻止伊朗
以核武器武装自己。”

他说，伊朗不同于其他拥核
国家，“因此，遏制不是一种选择。
如果我们需要在同我们的好朋友
美国发生摩擦与消除生存威胁之
间做选择，我希望这不会发生，消
除生存威胁将成为优先选项”。

内塔尼亚胡5月24日任命巴
尔内亚为摩萨德局长。在6月1日
举行的仪式上，内塔尼亚胡对巴
尔内亚及在场摩萨德高层说，“你
们所有人必须尽一切努力确保伊
朗永远不会以核武器武装自己。”

巴尔内亚在就职发言中暗

示，摩萨德将继续采取包括针对
伊朗核科学家及核设施在内的各
种行动，并使用先进技术阻止伊
朗发展核武器。

以色列《新消息报》援引巴尔
内亚的话说：“伊朗核计划将继续
受到‘摩萨德长臂’全部力量的对
待……我们非常熟悉核计划的不
同部分。在个人层面，我们对参与
其中的官员和指导他们的官员都
非常熟悉。”

伊朗指认以色列特工实施了
一系列针对伊朗核科学家的暗杀
行动和针对核设施的破坏行动。

拜登今年1月就任美国总统
以来，美方多次表示愿意重返伊

核协议。4月6日，伊核协议相关方
代表开始在奥地利首都维也纳就
美伊恢复履约问题举行会谈，迄
今举行多轮会谈，但尚未取得实
质性成果。以色列认定伊朗以民
用核计划为掩护研发核武器，坚
决反对伊核协议。

以色列国防部长甘茨对内塔
尼亚胡含蓄威胁拜登政府的言论
表达不满。“以色列不会有比美国
更好的合作伙伴。即使存在分歧，
也必须私下解决，而不应使用可
能损害以色列安全的挑衅言论。”

据以色列《国土报》网站6月1
日报道，美国共和党参议员格雷
厄姆当天表示，在与加沙地带哈

马斯（巴勒斯坦伊斯兰抵抗运动）
武装组织发生新一轮冲突后，以
色列计划向美国寻求10亿美元的
援助，用于补充“铁穹”反导系统。
根据以色列方面的统计，在为期
11天的冲突中，有超过3400枚火
箭弹飞向以色列，其中约1600枚
被“铁穹”拦截。

报道提到，以色列国防部长
甘茨定于6月3日启程前往华盛
顿，将与美国国防部长奥斯汀和
美国总统国家安全事务助理沙利
文会晤。甘茨办公室在一份声明
中说，他们将讨论伊核协议、地区
稳定以及确保加沙地带前线长期
稳定等话题。 据新华社、环球网

为了这事，以色列不惜与美国翻脸
内塔尼亚胡：将全力阻止伊朗拥有核武器

在美国总统拜登即将访问欧洲之际，美国被曝曾在丹麦帮助下监听包括德国总理默克尔在内的
欧洲政要，这是其作为全球头号“黑客帝国”的又一最新明证。分析人士指出，美国国家安全局和中央
情报局等机构将传统情报手段和网络攻击深度结合，长期在全世界范围内实施无孔不入的监听。
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