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靠走路和说话
也能识别身份
近年来，人脸识别、声纹识别、基因

检测等生物特征识别技术，不断深入我
们的日常生活。作为最复杂深奥的系统，
人体天然的生物特征就是最好的密码
学。

步态识别

步态识别是一种新兴的生物特征识
别技术，旨在通过人们走路的姿态进行
身份识别。与其他生物识别技术相比，步
态识别具有非接触、远距离和不容易伪
装的优点，在智能视频监控领域，比图像
识别更具优势。

相比于指纹、人脸、掌纹、静脉等静
态生物特征而言，步态属于动态特征，因
此在识别流程上更为复杂。指纹、虹膜、
人脸生物特征识别，在大部分情况下都
需要人进行一定程度的配合，而且它们
所需要的识别距离相对比较近。

目前市场上技术领先的虹膜识别公
司推出的远距离虹膜识别技术，可实现
2-3米距离识别；人脸识别目前距离上
限在20米左右。

而业内领先的步态识别技术，在普
通环境下，识别距离可达50米，在4K高
清摄像头下的识别距离甚至可达100
米，而且是360度全视角识别，不管人是
从什么方向走过来，都可以识别。

与此同时，几乎所有的识别方式都
会受到遮挡的干扰，但步态相对而言拥
有独特的优势。一是识别距离比较远，可
以有更长时间进行调整和对新变化实时
响应，如遮挡去除。

另外，步态识别的是全身信息，可以
实现360度全视角识别。即使光照有变
化，或者说穿的衣服有变化，甚至面部完
全被遮挡也没有关系，依旧可以被识别
出来。因此，步态识别相较于其他识别方
式，更加灵活高效。

虽然目前步态识别还像是车展上的
概念车型，没有商业化，但随着深度学习
技术的成熟，相信不久的将来，就会出现
通过走路“风格”识别身份的产品。

声纹识别

声纹识别技术，是通过声音判别说
话人身份的技术。人在讲话时，使用的发
声器官——— 舌、牙齿、喉头、肺、鼻腔，在
尺寸和形态方面，每个人的差异都很大，
即使同一句话，两个人说出来的声纹图
谱都有差异，听起来大不相同。

2018年10月9日，《移动金融基于声
纹识别的安全应用技术规范》由中国人
民银行正式发布。标准适用于移动金融
服务基于声纹识别的设计、开发、检测、
应用及风控。这是央行颁布的我国金融
行业第一个生物识别技术标准，标志着
以声纹识别为代表的生物特征识别技
术，首次得到金融监管部门的认可。

这也标志着，形简意丰的语音信号，
可以为金融安全保驾护航，开启无监督
情形下一种全新的“声纹+”身份认证方
式，为声纹识别安全技术迅速进入移动
金融领域解决了标准难题。
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近日有消息
称，预计于2023年
发布的苹果MR(混
合现实 )头戴式显
示设备，或将支持
虹膜识别功能，它
通过内置摄像头扫
描用户虹膜信息进
行比对，有利于帮
助用户快速登录、
支付和多人使用同
一设备。

什么是虹膜识
别？与大家熟悉的
刷脸识别有何不
同？仅靠“刷眼”，又
是如何解锁电子设
备的？
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虹膜：藏在眼睛里的身份证

电影《碟中谍》中，有一项神奇科技，通过扫描眼
睛就能确认身份，这全靠藏在眼睛里的“身份
证”——— 虹膜。虹膜是什么？如果说眼睛是一扇窗户，
那么虹膜就是这扇窗户的窗帘。

从外观上看，它是眼球中心的瞳孔和眼白之间的
圆环状薄膜，正是因为有了虹膜，才让人们拥有了黄、
蓝、棕、灰等多彩的眼睛。

对着镜子，仔细观察，瞳孔会随着光线的强弱放
大和缩小，虹膜上的斑点、条纹、细丝、冠状、隐窝等细
节特征清晰可见。在出生之前，这些特征就以随机组合
的方式确定下来，一旦形成，终身不变。这张特殊的“身
份证”，每个人都不相同，就连双胞胎也不例外。所以
将虹膜作为密码，有着更好的长期安全性。

中科虹霸总经理马力介绍，红外光条件下，虹膜
可呈现丰富的纹理特性，稳定特征点有200多个，刷
眼后，仪器提取出具备高区分度的特征码，与数据库
进行比对，这一过程便是虹膜识别，比人脸识别和指
纹识别具有更难伪造的生物特性。

简单来说，虹膜识别过程，就是将一幅图像变成
一串编码，一般包含虹膜图像获取、图像预处理、特
征提取和特征匹配四个步骤。

据介绍，虹膜识别技术目前具备五大特征：①
稳定性：人类虹膜的独特纹理特征，在婴儿时期便
发育完成，并在一生中保持不变。②高精准性：每个
人都具有独一无二的虹膜纹理，生理特征极为相似
的同卵双胞胎，通过虹膜，也能在1秒钟内进行区
分。③抗欺骗性：获取清晰的虹膜纹理图像，需要专
用的采集装置和用户的配合，很难被盗取，目前尚
无方法能够攻破虹膜识别算法。④活体性：虹膜对
不同光线有不同的反射特性，瞳孔会随着光线刺激
放大与缩小。⑤防伪性：通过瞳孔震颤可实现活体
检测。目前虹膜识别系统在受控条件下，可高精度
确认用户身份。

戴口罩也能轻松解锁手机

疫情之下，人脸识别技术也遭遇尴尬，因为一
旦用户戴上口罩，就难以实现人脸解锁。这种情况
下，虹膜识别又是如何解锁手机的？

中国科学院自动化研究所研究员孙哲南介
绍，手机若前置虹膜成像模块和近红外主动光
源，就可获取用户双眼的近红外虹膜图像，通过
比对事先注册模板之间的相似性，来确认用户
是否为手机访问的授权人员，具有精度高(>
99 . 9%)、速度快(1-2秒)、安全可靠(很难伪造
他人虹膜)等特点，即使戴着口罩也能轻松解锁
手机。

在人山人海中找人，是虹膜识别相较其他生
物识别技术的另一优势。如果想在视频中准确找
到一个人，1万的人群基数中可用人脸识别，10
万人以下可用指纹识别，百万到亿量级的人群规
模应当用虹膜识别。相反，如果使用人脸识别技
术，想在100万人中找到某个人，准确率会大幅下
降，误识率也会快速增加。

“眼球经济”前景广阔

如今，5G、云计算、区块链和物联网应用的兴
起，对于更复杂、更便捷环境下面临的身份识别，
提出更高要求，“眼球经济”市场前景广阔。

据中国产业信息网公布的数据，中国虹膜识
别的市场规模从2014年的5 . 68亿迅速增长至
2018年的30 . 91亿，并且增长趋势仍在持续，预计
2022年可以达到74 . 52亿。

据新思界产业研究中心发布的《2019-2023
年中国虹膜识别市场可行性研究报告》，全球生物
识别技术中，虹膜识别市场份额排名第三，位于指
纹识别和人脸识别之后。但从增速来看，全球虹膜
识别市场发展更为迅速，市场份额将超越人脸识
别排名第二。

虹膜识别核心算法走向成熟，应用场景趋向
多元化，已广泛应用于国民证照、金融证券、边检
通关、社保福利、教育考试、门禁考勤、互联网络、
信息安全等重要领域。

虹膜误识率低至百万分之一

下井采煤，需要准确知道是哪位工人下井了。以
前煤矿使用的是卡片，很容易发生代人刷卡的情况。
换成人脸或指纹识别怎么样？由于煤矿工人的脸和
手经常沾有很多煤灰，所以也不准确。在此情况下，
虹膜识别就有了“施展才华”的机会。不论脸、手怎么
脏，眼睛都是明亮和干净的。如今，全国数百家矿山
企业都用上了虹膜识别安全管理监测系统。

煤矿企业当然不是虹膜识别唯一的用武之地。对银
行和金融支付企业来说，支付加密如果采用数字密码很
容易泄密，使用指纹和人脸识别又存在一定的误识率。

在虹膜识别技术专家、虹星科技创始人侯广琦
博士看来，如今，人脸识别虽然普及，却也存在诸多
弊端。比如在识别精准度方面，遇到双胞胎，人脸识
别就很难分辨，特别是当人微整、衰老时，人脸识别
的弱势就体现出来了。

公安部物证鉴定中心原主任、中国工程院院士
刘耀表示，指纹误识率大约是0 . 8%，人脸误识率大
约为2%，而虹膜识别误识率可低至百万分之一。这
些年，虹膜识别以30%以上的速度快速增长，在生
物特征识别市场所占比重逐步提升。

“刷眼”时代悄然而至

在信息安全领域，越来越多的设备开始支持
虹膜识别，微软的win10系统可以选择虹膜识别
代替密码，移动设备如手机，也都开始支持虹膜解
锁。在教育和考试方面，虹膜识别可以认证考生身
份，是反作弊的一大利器。在考勤门禁方面，虹膜
考勤识别迅速，无需接触，可以大幅提高考勤的准
确度与工作效率。在银行、重要岗位等要害部位，
虹膜是刷眼进入的唯一通道。

疫情期间，已经有企业针对市场需求，推出了
集红外热成像、门禁、考勤等多种功能于一体的虹
膜识别设备。“智能虹膜识别考勤一体机，配备了
红外热成像测温模块，可与门禁控制、考勤系统集
成，将上下班考勤记录、体温等数据实时发送至考
勤系统，提供多维度考勤数据。”中科虹霸总经理
马力介绍，目前该设备已经应用于政府机关、医
院、商务楼宇、社区等出入口。

随着远距离和“人脸+虹膜”融合识别技术
的发展，虹膜识别应用领域更加广泛，例如智能
交通收费站直接刷车主虹膜扣费，超市和饭店
刷虹膜结账，手机刷虹膜处理移动银行、证券等
事务，可以说规模化应用箭在弦上。

虹膜技术还可以应用到儿童安全领域，目前
中国儿童虹膜防丢网络平台已经在全国建立了多
个工作站，大兴工作站是北京市的第一个工作站，
已有1000多个孩子完成了虹膜采集。一个属于远
距离虹膜人脸融合识别的应用时代，正悄然走来。









虹膜

巩膜

瞳孔

⒈瞳孔
⒉巩膜
⒊瞳孔区
⒋褶皱
⒌睫状区
⒍径向沟
⒎隐窝
⒏色素点
⒐同心沟

虹膜与其他生物特征比较

生物特征种类

误识率

防伪性

稳定性

特征多样性

0 . 8%

中等

易磨损

高

2 . 5%

中等

中等

中等

2 . 0%

中等

低

高

0 . 0001%

非常高

终生不变

非常高

指指纹纹 掌掌形形 人人脸脸 虹虹膜膜

指纹 掌形 人脸 虹膜

误识率

0 . 8%

2 . 0%

2 . 5%

00 .. 00000011%%

近近红红外外光光条条件件下下拍拍摄摄的的虹虹膜膜图图像像，，各各种种细细节节特特征征清清晰晰可可见见。。


	A14-PDF 版面

