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一张静态半身照，经过特殊软件处
理，就能变成视频，而这样一段视频，可
能被不法分子用来诈骗。那么，“AI换
脸”是如何实现的？目前全国真的爆发

“AI诈骗潮”了吗？对普通公众而言，如
何识别“AI假脸”？

“AI换脸”也叫“深度伪造技术”，堪称
现代网络“易容术”，是比PS强大很多的动
态换脸技术。这一方式被一些不法分子用
于盗刷银行卡、非法办理手机卡等诈骗场
景。除了欺骗机器外，还可以通过伪造电
话语音、视频通话等欺骗真人，引诱转账、
实施敲诈等。那么，“AI换脸”到底是如何
实现的？

“深度伪造技术主要分两部分：自动
编码器和生成对抗网络。”天津大学智能
与计算学部教授翁仲铭介绍，其核心原
理，是利用“生成对抗网络”等算法，将目
标对象的面部，“嫁接”到被模仿对象上，
一般可分四类：重现、替换、编辑和合成。

随着深度学习技术的发展，自动编码
器、生成对抗网络等，逐渐被应用到“深度
伪造”中。那么，什么是自动编码器？翁仲
铭介绍，自动编码器是一种神经网络技
术，就是把一个人的照片特征抓取出来，
然后用数字代表。

有编码器就需要解码器，解码器会把
一串串数字再还原成照片。不同解码器，
可以还原不同照片，比如朱茵的解码器可
以还原朱茵的照片，而还原施瓦辛格照
片，则需要施瓦辛格的解码器。

“深度伪造技术，就是在设计、训练精
准的编码器和解码器。”翁仲铭解释，因为
编码器是抓取照片的特征，所以基本上只
需要一套就可以了。但解码器就需要训练
很久，以换成史泰龙的脸为例，这个过程
需要输入史泰龙600—3000张照片，并经
过48—72小时来训练深度模型。

“自动编码器做出的照片是否自然真
实，还需要判别把关，这就需要‘生成对抗网
络’技术。”翁仲铭解释，这包括两个机器学
习模型，分别为“生成网络”和“辨别网络”，这
种网络包含两个相互博弈的神经网络，像

“猫捉老鼠”一样对抗：一个尽力去忽悠另一
个，让它相信自己生成的是真样本，而另一
个则尽力去区分真假样本。

生成网络扮演“造假者”，在模型训练
后，产生伪造影片；而辨别网络则扮演“检
测者”，不断地检视假影片，直至它再辨别
不了结果是假的。数据越多，效果越理想，
假影片越真实。

视频“大变活人”
是如何实现的

(一)合成声音

骗子通过骚扰电话录音等，提取
某人声音，获取素材后进行声音合成。

(二)通过AI筛选受骗人群

骗子不是漫无目的地全面撒网，而
是别有用心地锁定特定对象。

识别假脸

多数假脸是使用睁眼照片合成，假
脸极少甚至不会眨眼。还包括语音和嘴
唇运动不同步、情绪不符合、模糊的痕
迹、画面停顿或变色等。

“AI换脸”技术，一直是网络安全监管的
重点对象，许多换脸软件，不得不通过短视频
平台、社交账号等私密渠道进行资源共享。

某社交平台一位商家介绍，可以提供
国内明星换脸服务，软件价格2000元一
套，可送一个模型，“模型可以定制，另外
加500元一个。”此外，该商家提供了多组
套餐供选择：包括单图换脸、实时换脸、全
自动换脸等，每套价格多集中在2000元至
3000元。商家表示，可采用多个人脸混合
的方式，将使用者本人的脸和明星的脸进
行混合，以降低侵权风险。

在某销售网站上，一名软件开发者则
展示了如何将知名女星的眼睛和嘴巴拼
接融合到一起，生成全新虚拟数字人的过
程。该款软件提供了从初级到超级再到全
套的不同版本。以初级套餐来说，付费499
元可提供软件界面、视频指导、入门级模
型、基础指导等。付费2888元，则可得到全
套等级的视频换脸模型。

软件不仅可以实现视频换脸，还支持
直播换脸。“如果你有看中的脸，可以找到
某个人的正面、侧面等各种角度视频拿来
训练。”该软件开发者同样表示，“如果你
想要明星脸，又怕侵权，不想那么像，就可
以找几个人的脸放在一起训练，看上去又
像又不像，达到明星脸的效果。”

此外，网络上不乏AI换脸教程。在国
内某知名App上输入“换脸”，弹出的高频
检索记录显示，有“换脸软件”“换脸App免
费”“换脸视频怎么做”“换脸算法”等。

骗子首先分析公众发布在网上的
各类信息，用AI技术换脸，可伪装成任
何人。

(三)AI换脸

“AI换脸诈骗潮”来了？
公安部门：全国爆发消息不实，但涉诈风险正在积聚
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花钱就可“买脸”

“AI换脸”暗藏黑产
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AI进入快速迭代期，涉诈犯罪风险正在积聚
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通过AI换脸和拟声技术，10分钟骗
430万元；AI虚拟人在聊天中筛选出受害
者，人工接力实施诈骗……近期，多起宣称
利用AI技术实施诈骗的案件引发关注。

那么，“AI诈骗潮”是否真的到来了？
近日，公安部门确认，“AI诈骗全国爆发”
的消息不实，目前此类诈骗发案占比很低。
但公安机关已注意到此犯罪新手法，将会
同有关部门，开展技术反制和宣传防范。

专家表示，AI在技术上确实能做到换
脸、拟音，但被用来进行“广撒网”式诈骗需
要具备很多条件。

这类诈骗如果得手必须做到：收集到
被换脸对象的个人身份信息、大量人脸图
片、语音素材，通过AI生成以假乱真的音
视频；窃取被换脸对象的微信号；充分掌握
诈骗对象个人身份信息，熟悉其与被换脸

对象的社会关系，综合作案成本很高。
公安机关研判，目前AI涉诈案件仍属

零星发案状态，成熟的类型化诈骗犯罪，往
往具有在全国多地集中爆发的特点，但当
前没有成规模的AI诈骗类案件发生。

所以，近期网上“AI换脸、换声诈骗在
全国爆发”传言不实，目前全国此类案件发
生不到10起，但该动向值得高度关注。网上
一键换脸功能的App、小程序有技术滥用
风险，需要加强技术防范反制等工作。

国家开发投资集团特级专家赵建强表
示，虽然AI诈骗类案件尚未大规模爆发，
但AI技术正加速向网络诈骗、虚假信息、
色情等领域渗透。“如假冒明星换脸直播、
一键脱衣、造谣、制作色情视频等。虽然AI
诈骗案件未成气候，但这一趋势值得关注，
必须提早防范。”一位反诈民警说。

用“白AI”对抗“黑AI”，及时画红线、踩刹车

中国移动信息安全中心品质管理处副
处长周晶表示，近年来，各界正在研判AI
技术给社会带来的风险和潜在威胁，设法
将AI技术发展纳入一定规则中，做到安全
可控。

业内人士建议，要加强AI反制技术研
究，“以AI制AI”。一些科技公司正加强对
图像、声音伪造技术的反制研究，在公安、
金融的视频认证场景已有应用。有一线民
警建议，要加强AI安全技术应用研发，将
AI技术应用于犯罪识别、预警、对抗中，实
现以“白”AI对抗“黑”AI。

其次，加强源头治理和行业引导，及时
更新、完善相关法律、标准、规则，为AI技
术发展保驾护航。“数据是AI犯罪的源头，

保护好公民的个人隐私数据安全，就能在
最大程度上降低AI违法犯罪的能力。”周
晶说。

中国互联网协会监管支撑部主任郝智
超建议，AI技术发展还要有相关法律法规
来画红线、踩刹车。对AI技术的研发、传
播、使用做到有规可循，并根据技术发展实
际情况，及时完善对技术服务商行为的规
范引导。

此外，还要有针对性地加强反诈宣传。
郝智超表示，未来AI可根据大数据创造出
无比接近真实的“真实”。“要通过不断的教
育，改变大众观念，让人知道眼见不一定为
实，有图不一定有真相，提升对网络信息的
辨识力。”
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如今，AI生成的人脸已十分逼
真，有没有办法“揪出”它们？

北京邮电大学网络空间安全学
院教授周琳娜表示，“AI换脸”检测
有多种手段，对普通人而言，可以依
据“AI假脸”的破绽进行简单识别。

首先，注意观察“AI假脸”的纹理
特征。伪造后的视频人物，眼睛或牙
齿轮廓细节容易不一致。

现实中，人眼一般会看向同一个
方向，眼球一般颜色一样，但AI生成
的人眼，大部分看的方向不一致，且
眼球差异较大，两只耳朵的大小甚至
高度也不一致。

AI擅长生成概括性画面，但目
前仍难以处理像牙齿这样的半规则
细节问题。

有时它会生成错位的牙齿，拉
伸或收缩每颗牙齿，如果画面中人
物的牙口看着很怪异，那么这是假
脸的可能性就很高。

再就是看头发。AI生成的直
发，看起来像画上去的一样，没有那
种略微自然弯曲的感觉。有些不是
头发的地方，常被它变成头发纹理。
所以，如果图像中的人脸很精致，头
发却跟丐帮弟子一样凌乱不堪，那
多半这是个假脸。

注意观察“AI假脸”的生物特
征。一个健康成年人，一般间隔2-
10秒眨一次眼，每次眨眼用时0 . 1-
0 . 4秒，而在伪造视频中，人的眨眼
频率，可能不符合上述规律，甚至不
会眨眼，因为它们都是使用睁眼照
片进行训练的。

伪造视频往往忽略了“自发的、
无意识的生理活动，例如呼吸、脉搏
和眼球运动”。

还有，就是注意观察“AI假脸”
的嘴部特征。嘴部运动频繁且快速，
AI软件无法真实准确地渲染其连
续动作，常造成语音和嘴唇运动不
同步或情绪不符。

此外，如果人脸背景中的文字
扭曲变形，或者背景痕迹模糊、画面
停顿或变色，基本就可判定这是AI
生成的结果。

专家建议，对普通人来说，图像
在最初拍摄时就要标记数据，将拍
摄时所在地的坐标、时间、海拔高
度、附近的Wi-Fi列表数据等信息，
都上传到数据库，在后续传播过程
中，可随时通过比对原始数据来确
认图像的可信度。

火眼金睛

揪出“AI假脸”

哈哈，真假难辨
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