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网攻西工大的神秘黑客身份被锁定
系美国国家安全局工作人员，“二次约会”间谍软件是关键

近日，国家计算机病毒应急
处理中心和360公司对一款名为

“二次约会”的间谍软件进行了技
术分析，分析报告显示，该软件是
美国国家安全局（NSA）开发的
网络间谍武器。

据了解，在国家计算机病毒
应急处理中心会同360公司配合
侦办西北工业大学被美国国家安
全局（NSA）网络攻击案过程中，
成功提取了这款间谍软件的多个
样本，并锁定了这起网络间谍行
动背后美国国家安全局（NSA）
工作人员的真实身份。

据技术分析报告显示，“二次
约会”间谍软件是美国国家安全
局（NSA）开发的网络间谍武器，该
软件可实现网络流量窃听劫持、中
间人攻击、插入恶意代码等恶意功
能，它与其他恶意软件配合可以
完成复杂的网络“间谍”活动。

国家计算机病毒应急处理中
心高级工程师杜振华表示，该软
件是具有高技术水平的网络间谍
工具，使攻击者能够全面接管被
攻击的（目标）网络设备以及流经
这些网络设备的网络流量，从而实
现对目标网络中主机和用户的长
期窃密，同时还可以作为下一阶段
攻击的“前进基地”，随时向目标网
络中投送更多网络攻击武器。

据专家介绍，“二次约会”间
谍软件长期驻留在网关、边界路
由器、防火墙等网络边界设备上，
其主要功能包括网络流量嗅探、
网络会话追踪、流量重定向劫持、
流量篡改等。另外，“二次约会”间
谍软件支持在各类操作系统上运
行，同时兼容多种体系架构，适用
范围较广。

杜振华说：“该间谍软件通常

是结合特定入侵行动办公室
（TAO）的各类针对防火墙、网络
路由器的网络设备漏洞攻击工具
一并使用。一旦漏洞攻击成功，攻
击者成功获得了目标网络设备的
控制权限，就可以将这款网络间
谍软件植入到目标的网络设备
中。”

报告显示，国家计算机病毒
应急处理中心和360公司与业内
合作伙伴在全球范围开展技术调
查，经层层溯源，发现了上千台遍
布各国的网络设备中仍在隐蔽运
行“二次约会”间谍软件及其衍生
版本，并发现被美国国家安全局

（NSA）远程控制的跳板服务器，
其中多数分布在德国、日本、韩
国、印度和中国台湾。

杜振华表示，在多国业内伙
伴的通力配合下，我们的联合调
查工作取得了突破性进展。目前
已经成功锁定了针对西北工业大
学发动网络攻击的美国国家安全
局（NSA）相关工作人员的真实
身份。

此次对间谍软件样本的成功
提取，并展开溯源，进一步表明中
国防范抵御美国政府网络攻击和
维护全球网络安全的决心，这种将
美国政府实施网络犯罪的细节昭
告世界的做法也证明中国具备“看
得见”的网络技术基础，可以更有
力地帮助本国和他国感知风险、
看见威胁、抵御攻击，将具有国家
背景的黑客攻击暴露在阳光下。

相关人士向记者表示，适时
将通过媒体公布NSA实施网络
攻击人员真实身份信息。相信到
时将会再次引发全球民众对美国
政府肆意网攻他国的关注。

据央视新闻等

近一段时间，美国一些官员
和机构频繁炒作“中国网络威胁
论”，编造散播所谓“中国黑客”的
谎言，企图将美国装扮成网络攻
击“受害者”，转移国际社会视线
并打压中国。然而，这招抹黑他人
洗白自己的手段注定行不通。

美国才是名副其实的全球头
号“黑客帝国”，其滥用技术优势
在全球各地大搞监
听、窃密的劣迹罄
竹难书。从“棱镜”
计划、“怒角”计划、

“星风”计划，到“电
幕行动”、“蜂巢”平
台、“量子”攻击系
统，这些被曝光的
事实证据足以让美
国坐实“黑客帝国”

“监听帝国”“窃密
帝国”的名号。美国
情报机构的窃密手
段五花八门，包括
利用模拟手机基站
信号接入手机盗取
数据，操控手机应
用程序、侵入云服
务器，通过海底光
缆进行窃密，利用
美驻外使领馆对驻
在国窃密等等。美
国实施的是“无差
别”监视监听，从竞
争对手到盟友，甚
至包括德国前总理
默克尔、法国多任
总统等盟国领导人
以及联合国秘书长
古特雷斯，无不在
其监听范围。前段
时间发生的美军方

“泄密门”事件再次
暴露了美国肆意对
他国进行窃听、发
动网络攻击等霸凌恶行。美国记
者巴顿·格尔曼在《美国黑镜》一
书中说：“没有可避难之地，没有
可安息之所，美国政府不会接受
任何地方处于其监控视野之外。”

美国长期把中国作为网络攻
击的主要目标之一，攻击对象涉
及航空航天、科研机构、石油行
业、大型互联网公司以及政府机
构等。中国国家互联网应急中心
网站发布的一份报告显示，2020年
中国捕获计算机恶意程序样本数
量超过4200万个，其中境外恶意程
序主要来自美国，占比达53 . 1%。
2020年，控制中国境内主机的境外
计算机恶意程序控制服务器数量
达5 . 2万个，其中位于美国的控制
服务器数量同样高居首位。去年9
月，中国有关机构发布报告，详细
披露了美国家安全局网络攻击中
国西北工业大学情况。

美国诬陷栽赃的调门越高，
世人越能看清“黑客帝国”的真面
目。奉劝执迷于网络霸权的美国
反躬自省，停止对中国的网络攻
击和恶意抹黑，还世界一个和平、
安全、开放、合作、有序的网络空
间。 据新华社

攻击来自何处?
千里之外的重重谍影

当前，网络空间已经成为境
外间谍情报机关对我国开展网
络间谍工作的重要阵地，我国已
成为高级别持续性威胁（APT）
攻击的主要受害国。近年来，国
家安全机关已发现不同国家、地
区的数十个间谍情报机关对我
境内开展网络攻击活动。他们或
组建专门机构力量、成立“掩护
公司”、研发专业手段对我直接
实施网络攻击渗透行动，或通过

“幕后操控”“服务外包”等方式
指使专业公司机构、黑客组织实
施，或通过“购买”数据、漏洞、工
具等方式拉拢引诱境内机构、人
员实施，也有国家打着“前出狩
猎”等幌子拉拢他国共同实施。

谁是潜在目标?
近在咫尺的刀光剑影

从攻击目标看，除了持续对
我国家机关、涉密单位等“传统
目标”开展网络攻击外，境外间
谍情报机关还不断加强对我关
键信息基础设施、重大基础设
施网络系统的攻击渗透，并将
黑手进一步伸向我高等院校、
科研机构、大型企业、高科技公
司等机构和企业高管、专家学者
等群体。

从受攻击情况看，涉及电子
邮件、办公自动化、用户管理、安
全防护等各类软件系统，服务
器、计算机、交换机、路由器等各
种硬件设备，以及手机、WiFi、摄
像头等民用家用设备，可谓“无
孔不入”。

有何招式手段?
极具威胁的“专业团队”

与一般社会黑客不同，境外
间谍情报机关可调动资源多、技
术能力强大，网络攻击活动经验
丰富、手法更加隐蔽。

他们有的搜集窃取个人信
息数据，运用社会工程学，针对目
标对象精准伪造“钓鱼”邮件和网
站进行诱骗攻击；有的通过挖掘、
购买关键软件系统、硬件设备“零
日漏洞”，直接对我开展攻击渗透；
有的先侵入控制我供应链企业或
运维服务机构网络，再以此为“跳
板”攻击下游用户单位；有的大规

模渗透控制我民用网络、家用网
设备，建立“阵地”对我及其他国家
开展网络攻击活动。极具专业性、
隐蔽性的攻击手法背后，往往是
更加危险的企图！

造成多少危害?
不容小觑的安全问题

境外间谍情报机关网络攻
击活动规模大、层次深、持续性
强。我国家机关、涉密单位及其
他重要企业机构网络系统一旦
遭攻击、侵入，所存储、处理的国
家秘密、重要数据、文件资料等
就可能被“一网打尽”。我关键信
息基础设施、重大基础设施网络
系统一旦被侵入、控制，就会面
临随时被干扰、破坏的“致命一
击”风险。境外间谍情报机关网
络攻击窃取我企业机构商业秘
密、知识产权，长期监控我公民
网络通信内容，也严重侵害我公
民、组织合法权益。

据国家安全部微信公号
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葛评论

“数字”间谍来自何处？有何招式？

葛延伸阅读

当前网络技术发展突飞猛进，5G、元宇宙、ChatGPT等崭新事物
骈兴错出，令人惊呼“未来已来”。而与之一同到来的，还有隐藏其中
的大量网络安全风险隐患。

国家安全机关作为维护国家安全的专门机构和反间谍工作主管
部门，持续加强对有关活动追踪监测和防范打击，切实维护网络安
全，让“数字”间谍原形毕露、无处藏身！

西工大遭美国NSA网络攻击案时间线

◎2022年6月22日

◎2022年6月23日

◎2022年9月5日

◎2022年9月5日

◎2022年9月5日

◎2022年9月5日

◎2022年9月11日

◎2022年9月13日

◎2022年9月13日

◎2022年9月27日

西北工业大学：学校电子邮件系统遭
受境外黑客组织网络攻击

西安公安通报：已立案侦查

《西北工业大学遭美国NSA网络攻击
事件调查报告(之一)》发布：攻击源头
系美国国家安全局

警方通报：攻击系具有美国政府背景
的机构及其雇员所为

外交部：要求美方立即停止不法行为

西北工业大学声明：坚决反对以任何
形式实施网络攻击

外交部就美网络攻击西工大提出交涉

美对西工大网袭技术细节公开

外交部：美国尚未就网络攻击西北工
业大学作出实质性回应

《西北工业大学遭美国NSA网络攻击
事件调查报告(之二)》发布，进一步揭
露了美国对西北工业大学组织网络攻
击的目的：渗透控制中国基础设施核
心设备，窃取中国用户隐私数据
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