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莫名收到蟹卡，一市民险吃大“诈”蟹
寄件人一次性发送499个快递包裹，“扫码领福利”骗你没商量

记者 张国桐 见习记者 鹿青松

别样的“金秋蟹卡”

“几乎每年朋友都会给我邮寄点大闸
蟹尝尝鲜，但今年的大闸蟹有些特别。”10
月11日，济南市民赵亮（化名）打开印有“贺
卡”字样的申通快递后，他惊奇地发现，包
裹中的这张蟹卡有些似曾相识。

据赵亮介绍，在感觉到一丝异常后，
他反复查看了快递包裹上的快递信息，
发现这个快递的邮寄人姓李，邮寄地址
为广西柳州一小区。

“我从来没有广西的朋友，而且我印
象中大闸蟹大多出自江浙地区，所以快
递不会从广西寄出。”果不其然，在赵亮
用手机扫描蟹卡上的二维码后，手机屏
幕立刻弹出一则提示：网页存在安全风
险，被多人投诉，为维护绿色上网环境，
已停止访问。

这时，赵亮也突然间回想起，几天
前，他在浏览网页时，曾看到有网友曝
出遭遇“蟹卡”骗局。经过对比，赵亮收
到的蟹卡与“蟹卡”骗局中的蟹卡大同
小异。

快递地址模糊，电话无法接通

根据赵亮提供的快递包裹和蟹卡，
记者发现，快递包裹内装有一张印有“金
秋蟹礼”的红色贺卡，贺卡内设一张

“2388型”蟹卡。蟹卡没有标注公司名称、
电话和提货有效期等，背面印有一套扫
码提货流程，以及提货卡号和密码。

按照快递单上的信息，记者调查发
现，这个快递是由广东省汕头市一申通
快递营业网点揽收，经广东揭阳，最终到
达山东济南。值得一提的是，虽然快递单
显示的寄件人信息和申通快递后台显示
的寄件人信息均为李姓，但邮寄人留存
电话和地址则大相径庭，一个为广西柳
州，一个则为广东梅州。

记者还发现，寄件人是以群发快递
方式邮寄的蟹卡，一次性发送了499个快
递包裹，赵亮手中的这个快递为第66个。
随后，记者拨打了快递包裹上的寄件人
电话，电话一直处于无法接通状态。

别让贪念害了自己

实际上，与之相似诈骗方式已屡见

不鲜，全国各地的许多市民均莫名收到
过各种“神秘”快递，而这些“神秘”快递
包裹内大多装着一些生活小物品、一张
印有“扫码领福利”的二维码，甚至是伪
造的国家相关部门的文件等，可谓是五
花八门。

一位快递员告诉记者，日常工作中，
他时常会接到收件人询问“快递从何而
来”的电话，收件人所描述的情况不尽相
同。“他们都问我没买东西，怎么会有快
递？我一般都会给收件人回复：不用管
它，也可直接扔了。”

针对快递的骗局，济南市公安局
历城区分局新型犯罪研究作战中心负
责人王成林表示，陌生快递骗局看似
骗子漫无目的寻找目标人群，实则是
骗子抓住收件人贪图小便宜的心理，
以“扫码领福利”“赠送小礼物”的方式
实施诈骗，一旦目标扫描快递中的二
维码，就落入骗子设下的骗局，骗局方
式简单、快速、有效。

“这种骗局很容易预防，就是陌生快
递不要拆解，陌生二维码和链接更不要
轻易点击，保护好个人信息，切勿相信天
上掉馅饼，因为骗子抓住的就是收货人
贪图小便宜的心理。”王成林说。

因实施S26莱泰高速收费站广
场维修项目，需对杨庄收费站、莱芜
南收费站部分车辆限制通行，现将
有关事项公告如下:

一、施工时间：2023年10月16日
至2023年11月30日

二、施工路段及内容：S26莱泰
高速莱芜南收费站内广场及杨庄收
费站外广场混凝土路面维修，标线
施划。

三、管制措施：1 .莱芜南收费站
限制7座以上客车及黄牌货车出站。
2 .杨庄收费站限制超宽车辆出站；
黄牌货车不能驶入，蓝牌货车进站
ETC无法使用，需领取通行卡。

请过往车辆根据施工提示选择
就近收费站提前驶入或驶出。给您
出行带来的不便敬请谅解。

特此公告。
山东高速集团有限公司环济分公司

2023年10月12日

公 告齐鲁晚报·齐鲁壹点
服务电话

济南新闻视频事业中心：85196729
汽车事业中心：85196533
房产事业中心：85193871
健康新闻事业中心：85193857
教育新闻事业部：85196867
财经新闻事业中心：85196318
产经新闻事业中心：85196807
风尚齐鲁事业部：85196380
文旅新闻事业中心：85196137
地方事业部：85196188
招聘、分类广告部：85196199
果然视频新闻中心：82625465
大数据中心：85196418
数字营销事业部：82625458
新媒体产品营销中心：82625456
战略合作事业中心：82625446
音频事业部：85193623
智库产品运营部：85196280
品牌运营中心：82625474
用户运营中心：85193700
齐鲁志愿服务中心：851930412

近日，演员孙艺洲发微博称自己收
到一张快递来的螃蟹卡，怀疑遭遇诈骗。
不少网友称也收到过“同款”螃蟹卡，相
关话题快速冲上热搜第一。

随后，上海市公安局发布微博表
示，这是一种新型骗局：不法分子大
范围投递螃蟹卡等物品，以领奖为
由，引导受害人扫码进群后实施刷单

诈骗。而就在近期，重庆、四川、湖南
等地已通报发生多起市民上当受骗
的案例。

警方梳理螃蟹卡诈骗案发现，此类
骗局有固定套路，主要有4个步骤：第一
步，获取潜在被害人信息；第二步，以知
名互联网企业的名义快递螃蟹卡、湿巾、
手机支架等廉价礼品，并附上刮刮卡和

入群二维码，赢得被害人好感；第三步，
设计所谓的“安全扫码页面”，打消被害
人顾虑，诱导被害人扫一扫；第四步，冒
充知名企业客服，诱导被害人参与非法
刷单等诈骗活动。

从上述步骤可以看出，螃蟹卡诈骗
仍属刷单诈骗，只是应时借助了螃蟹卡
这种新道具罢了。

评论员 张泰来

悄悄给你发快递的不一定是
亲友，也有可能是电诈分子。

近日，上海、重庆等地有人收
到“不明快递”，里面夹杂有大闸
蟹券、抽奖卡、感谢信等。警方表
示，这种“不明快递”实为新型诈
骗方式，诈骗分子以快递为幌子，
通过红包、奖金等诱导消费者扫
码进入钓鱼网站进而实施诈骗，
消费者应提高警惕，切勿扫描不
明包裹内的二维码卡片。

诈骗分子通过快递实施诈
骗，有很强的迷惑性。警方提醒消
费者提防这种新型诈骗，很有必
要。消费者也确有必要提高警惕，
对收到的快递仔细辨别，以免上
当吃亏。

也要看到，治理电信诈骗不
能只寄希望于消费者提高警惕。
电信诈骗花样翻新，呈现出线上
线下结合的特点，诈骗团伙日益
分工化、专业化，形成了“黑灰产
业链”，电信诈骗的预防和治理难
度也在加大。

电信诈骗难治但并非无法可
治。电信诈骗形成产业链固然加
大了治理难度，同时也为打击治
理提供了更多切口。“不明快递”
就是一个办案的好切口，警方不
妨联合快递等部门好好查一查

“不明快递”的来路。
目前，快递寄送实施实名制，

理论上并不存在“不明快递”。这
些快递是什么公司承运的？承运
过程中有没有按规定要求寄件人
实名？如果是实名寄件，自然可以
查出寄件人。

如果没有实名寄件，就属于
违反《快递市场管理办法》的违法
行为。快递公司宁愿冒着被处罚
的风险违法收件，这也说明其很
可能与诈骗分子存在某种交易，
以快递公司为突破口也能追查到
寄件人。

锁定了寄件人，就可以从其身上获取更
多线索，进而摸清查实诈骗链条的各个环节，
将涉及到的违法犯罪分子一网打尽。

总之，治理电信诈骗，应坚持系统思维，强
化部门间、地区间的协作，实施全链条打击，让
每一个环节上的违法犯罪分子都付出相应代
价。如此，才能对违法犯罪分子形成震慑。

打击电信诈骗难，但有决心、有线索就有
望取得良好成效。现在，线索已在面前，是时
候采取行动了。

不
妨
把﹃
不
明
快
递
﹄作
为
侦
破
电
诈
案
件
的
切
入
口

大闸蟹，历来都是中秋佳节
的“宠儿”，但今年中秋，却以别样
的方式走进公众的视野。最近，一
款以商家回馈客户名义，内含“蟹
卡”的陌生快递频繁出现在全国
各地。然而，当收货人打开快递准
备扫码提货时，最初的惊喜渐渐
变为了惊吓。实际上，为了完成诈
骗集团定下的“KPI”，骗子也要
赶时髦，想方设法抓住各种机遇
设下陷阱，就这样，“蟹卡”骗局突
如其来。

老骗局翻出新花样 借蟹卡刷单套路深葛揭密

快递包裹和蟹卡。 受访者供图
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