
A16 封底
2020年9月15日 星期二 编辑：彭传刚 美编：陈华 组版：刘燕

看点
找 记 者 上 壹 点

莫名给人点赞、收藏夹出现奇怪店铺、反复提示异地登录……

谁悄悄动了我的社交账号
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我的账号“见鬼”了

个人社交平台、网购平台疑似
被人“操控”，这种“灵异”事件你遇
到过吗？

不少网民反映，自己的新浪微
博账号总会无缘无故给人点赞，还
关注了一批营销账号；个人淘宝账
号的收藏店铺界面也会莫名其妙收
藏一些陌生店铺。更令人恼火的是，
取消关注或收藏后，过了一段时间
又会出现新的关注或收藏内容。

近日，记者在新浪微博搜索时
发现，大量网民反映自己的账号出
现异常。有网民发布内容称，几个月
没登录，关注人数从70多人竟增加
到550多人，并且点赞了不少微博内
容。

这类情况早在几年前就已经出
现。2017年，一位网名为“OYE-王”
的网民发布内容说，“我的微博最近
总是莫名其妙给人不停地点赞，这
些微博我都没看过。还给我自动关
注一些购物的推销账号。究竟是微
博使用了黑科技还是我中毒了？”

当时，该网民的遭遇被大量转
评赞，有人称自己也遇到了类似情
况，就算改密码、设置登录保护都不
行。

在新浪微博，还出现了“新浪微
博莫名其妙关注很多不认识的人”
这一话题。

不仅是新浪微博这一社交平
台，部分网购平台也出现类似异常
情况。

2019年上半年，记者在淘宝网
主页面浏览了女装后，之后连续两
天，在“收藏店铺”一栏都会自动关
注一些不知名的店铺。

虽然有网民在网络上不断反映
社交平台、网购平台发生的相关问
题，但问题迟迟没有得以解决。一些
网红博主专门发布视频，介绍如何
应对微博、淘宝账号“被人操控”问
题。

记者发现，在微博等社交平台，
自动关注与点赞的对象大多为营销
账号、明星与影视账号，甚至还有一
些淫秽色情内容；在网购平台，自动
收藏的对象则为一些交易量不大、
开张没多久的店铺。

有网民反映，微博点赞和关注
在很大程度上反映了博主对某一方
面事物的态度，甚至可以体现一个
人的“三观”。正因如此，一些用户也
偏好于借助点赞内容来追溯博主本
人的“人格画像”。

当一个账号点赞或转发大量劣
质、色情内容，不仅败坏用户名声，
还容易触发微博官方的管制规则，
导致账号被封等不良后果。

此外，还有部分微信用户向记
者反映，自己的微信账号不时会出
现“您的账号在异地登录”的提示，
还会在自己不知情的情况下，给其
好友发送广告，甚至将陌生用户拉
入自己的群聊发送广告。“给别人发
广告已经严重影响了我正常的生活
和工作，而且还一直提示我微信账
号在异地登录，我都担心自己的账
号是不是被盗了。”一位用户颇为担
忧地说。

一万个淘宝粉丝卖1500元

“想看一个明星有多火，先去看
看他的微博粉丝量就知道了”，这句
话曾被奉为网络社交圈的“真理”。
微博粉丝量多少代表明星的影响
力，进而与Ta的吸金能力直接挂
钩。这两年，一些自媒体也会发布

“××明星粉丝破亿”“粉丝量排名

前三的明星”等消息。
广阔的买方市场吸引了一些个

人与企业进行买赞、买粉的交易，并
且屡禁不绝。“僵尸粉”已成过去式，
现在变成了把“真人流量”作为噱
头，通过操纵真人账号，帮助买家赚
取流量。

——— 从“僵尸粉”到“真人粉”，
有商家提供这样的“点赞加粉”服
务。早在10年前，就有媒体曝光“一
万个微博粉丝收费50元”“淘宝惊现
微博粉丝商铺：1元钱可买10个粉
丝”的情况，百度百科也出现“微博
刷粉公司”“粉丝买卖”等特有标签。

记者搜索发现，不少QQ群打着
“出售微博账号”的旗号开展交易，
“新浪微博小号批发”“微博实时号
热评号代发”等交易群让人目不暇
接，这些群的人数规模也从300人至
2000人不等。

——— 给淘宝店“买流量”，还能
让用户“无感收藏”。记者在百度搜
索中看到，一些打着“真实流量平
台”旗号的广告位于浏览页面的置
顶位置，声称服务内容包括“提升店
铺流量”“宝贝人工收藏加购物车”
等。

记者进入一家公司的网页，其
介绍内容中写道“为淘宝、天猫、京
东、拼多多等网店提供真实流量提
升服务”“公司流量真实有效，逐一
审核买家账号，只要实名号，排除黑
号”“一站式流量解决方案——— 淘宝
流量、京东流量、拼多多流量、直播
任务、阿里巴巴任务、收藏宝贝、收
藏店铺、加购宝贝、点赞任务、达人
任务”等。

随后，记者以淘宝店铺需要关
注量为名向一位卖家咨询。对方表
示，他们可以代为提升淘宝店铺的
关注数、直播人气的点赞量和商品
点赞加购量等。

“若是买淘宝店铺的粉丝，增加
一万个粉丝的价格是1500元。”对方
说，只需要记者把店铺或商品链接
发给他即可，自己经营的都是“真人
粉丝”，完全不用担心被淘宝官方封
店。

此外记者发现，还有一些商家
提供“定向访问”的推广功能。“简单
来说，就是我给你做一个链接，这个
链接里已经包含了对某件商品或店
铺‘收藏加购’的动作，当你点击该
链接时，系统会自动完成‘收藏加
购’的操作。”业内人士向记者透露，
这样的操作在优化后，可以在用户

“无感知”的情况下完成，这也是为
什么有人说“自己从来没浏览过的
店铺或者商品，却出现在了自己收
藏夹里”的原因。

——— 你想着清理“僵尸粉”，网
络黑灰产却瞄上了你的微信账号。
记者了解到，部分微信用户迫切希
望了解好友列表中“有谁删除了自
己”，因此向网络市场中打着可以

“清理僵尸粉”旗号的商家求助。
在“清粉”过程中，商家往往要

求用户扫描可授权其登录用户微信
的二维码，从而获取该用户远端登
录的权限。在此背景下，一些不法商
家在完成所谓“清粉”任务的同时，
也在用户微信账号中留下“后门”，
以便在此次服务结束后继续“操纵”
用户账号。

还有一些微信用户，贸然听信
不法分子的蛊惑，将自己的微信号
登录二维码、收付款二维码或群二
维码“出租”给他人使用，意图从中
获取小额经济利益。不法分子恰恰
利用这些用户“占小便宜”的心理，
通过技术手段非法接管甚至直接盗
取用户的微信账号。

据新华社

“我的微博账号莫名
其妙给我自动关注了20多
个人”“一年没用微博，怎
么出现了50多个我没关注
过的人”……近日，大量网
民反映自己的微博账号疑
似“被操控”。除了微博给
不认识的人点赞或添加关
注，不少网友还遭遇淘宝
收藏出现奇怪的商品和店
铺、微信账户反复提示异
地登录等“灵异事件”。

是个人账号被盗了？
还是商家店铺使了手段？
抑或网络黑灰产在搞鬼？
记者对此进行了调查。

警惕WiFi装了“窃听器”
淘宝团队表示，“流量交易”行为属于互联

网行业内常见的黑灰产买卖。
“不管是微博、微信还是淘宝账号，当无故

出现‘非本人异常操作’这类‘灵异现象’时，一
定是账号出现了安全风险。”上海安识网络科技
有限公司总经理、资深网络安全专家郭耀分析
说，接入未经授权的恶意WiFi、流量劫持、恶意
代码攻击、移动设备中木马病毒、账号弱口令导
致被破解等都有可能造成此类“灵异现象”，个
人账号被利用最常见的原因，还是接入了未经
授权的恶意WiFi，导致数据被劫持。

所谓恶意WiFi嗅探，就是指攻击者通过伪
造一个未经授权的WiFi热点，引诱受害者接入
该恶意WiFi，由于WiFi是攻击者搭建，所以其可
以获取用户在连接该WiFi时所发送与接收的全
部数据包。“这就好比是有人在WiFi上装了一个
窃听器，只要接入这个WiFi，你和别人的所有通
信信息就全部被监听了。”郭耀说。

除恶意攻击者伪造WiFi进行攻击外，家用
WiFi、一些公共场合的WiFi也可能由于不安全的配
置、弱密码导致被不法分子攻破并“窃听”，当使用
这些WiFi登录网络社交平台或电商平台的账号
时，账号密码等信息就可能被他人掌握。不法分子
继而进一步入侵用户账号，执行“幽灵操作”。

一部分用户使用网上购买的“杂牌无线路
由器”也可能存在安全风险。“网络黑灰产已形
成上下游完整的产业链，一些杂牌路由器在出
厂前就可能被装上‘后门’，生产厂商会根据需
求定向监听用户来往某个网站的数据，从而获
取用户在特定平台的账号控制权。”郭耀说。

如果用户并未使用WiFi，是否也存在相应
安全风险呢？一位不愿具名的通信运营商安全
工程师告诉记者，使用移动数据流量访问网络
平台时，同样存在被窃听的风险。

“用户、通信运营商、网络平台服务器三者
之间发生数据交互，才有了用户在手机上看到
的各式各样的内容，”该工程师说，“从运营商发
出和接收的数据是经过加密的，但是网络平台
服务器内部和用户之间的数据安全性保护相对
薄弱，这就给不法分子留下了可乘之机。”

该工程师透露说，一些网络平台会和内容
分发商订立合作关系，以此降低主服务器的网
络荷载并提升网络响应速度，但这相当于在用
户与网络平台服务器的数据交互路径上多了一
道关卡，一些内容分发商为了达到商业目的，在
交互给用户的数据中夹带“私货”，从而使用户
在“毫无感知”的情况下执行某些特定操作，这
也是流量劫持中比较常见的方式。

2019年，江苏南京和南通警方查处两起利
用暗网侵犯公民个人信息案，查获公民个人信
息数千万条；2018年12月，河南开封警方打掉一
侵犯公民个人信息犯罪团伙，抓获涉及电信运
营商、社区干部、物流行业从业人员等“内鬼”80
余名……

受访专家认为，在日常生活工作中，用户自
身也要具备一定的网络安全素养。

“不要出借自己的微信、微博、淘宝等网
络平台账号，不要轻信网上所谓‘绿色清理
僵尸粉’的广告。”中国电子技术标准化研究
院信安中心测评实验室副主任何延哲提醒
广大用户，这些防范风险的举措，不仅能够
在一定程度上保障用户网络平台账户的安
全，还能避免用户在不知情下参与到网络洗
钱等非法金融活动中。

同时，对于手机、个人电脑等移动终端，要
使用专业杀毒软件定期杀毒，不要随意点击来

路不明的网站链接，更不要在陌生网站上填写
自己的网络平台账号信息。

“一些用户为防止遗忘密码，喜欢将不同网
络平台的账号密码设置成相同的，这也存在一
定安全风险。”何延哲建议，用户可以在不同网
络平台的账号密码设置上添加一些大写英文字
母或标点符号，这样既不容易遗忘密码，也可以
增加密码的安全性。

“不要看到免费WiFi就去‘蹭’，因为这很有
可能是不法分子在‘钓鱼’。”上海安识网络科技
有限公司总经理、资深网络安全专家郭耀提醒
喜欢在公共区域“蹭网”的用户，在公共场所尽
可能使用手机自带的移动数据流量，不要随意
扫码下载安全性不明的手机应用软件。

此外，郭耀还建议，消费者在选购无线路由
器时，应尽可能选择正规厂家生产的品牌产品，
安装设置路由器时也要尽可能使用复杂密码来
提高空间网络安全性。

用户要做足安全功课

记者和卖粉商家对话

记录。

葛提个醒儿

葛延伸阅读
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